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"Por el cual se aprueba Politica General de Seguridad de la Informacion de la
Fundacién Universitaria San Martin”

El Consejo Superior de la Fundacion Universitaria San Martin en uso de sus facultades
legales y estatutarias, en especial las consagradas en los articulos 18 numerales 5y 7, y
56 de los Estatutos y

CONSIDERANDO

Que la Fundacién Universitaria San Martin con domicilio en Bogota D.C., es una Institucion
universitaria de caracter privado, con Personeria Juridica reconocida mediante Resoluciéon
No. 12387 del 18 de agosto de 1981, expedida por el Ministerio de Educacion Nacional.

Que la Constitucion Politica en el articulo 69, garantiza la autonomia universitaria, y
establece que las instituciones de educacién superior podran darse sus directrices y regirse
por sus propios estatutos de acuerdo con la ley.

Que la Ley 30 de 1992 desarrolla los alcances de la autonomia universitaria y regula la
educacion superior en los aspectos generales de los programas académicos; asli, en su
articulo 29 dispone que en ejercicio de su autonomia, las Instituciones de Educacion
Superior podran darse y modificar sus estatutos, designar sus autoridades académicas y
administrativas, crear, desarrollar sus programas académicos, lo mismo que expedir los
correspondientes titulos, definiry organizar sus labores formativas, académicas, docentes,
cientificas, culturales y de extension, y arbitrar y aplicar sus recursos para el cumplimiento
de su misién social y de su funcién institucional.

Que la Fundacion Universitaria San Martin esta comprometida con la implementacion de
un Sistema de Gestion de Seguridad de la Informacién y Ciberseguridad, con el proposito
de preservar la confidencialidad, integridad y disponibilidad de la informacién a fin de
fortalecer la continuidad de las operaciones de la Fundacién, protegiendo adecuadamente
los activos de informacion, reduciendo los riesgos y apoyando la transformacion digital.

Que el Plan de Desarrollo Institucional 2022-2026 contempla la linea 5 referida al Desarrollo
y Fortalecimiento Financiero y Administrativo Institucional, donde se incorpora el programa
de Transformacion Digital y el subprograma de Seguridad Informatica, que propende
porque los servicios tecnologicos y de comunicaciones sean con calidad, confiabilidad,
integridad, brindando un nivel de seguridad optimo y que permita disminuir las amenazas a
la seguridad de la informacién y los datos.

Que en virtud del anterior, se hace necesario contar con una Politica General de Seguridad
de la Informacién, aplicable a todos los miembros de la comunidad Sanmartiniana, cuyo
objetivo general seré proteger la confidencialidad, integridad, disponibilidad y privacidad de
los activos de la Fundacién Universitaria San Martin, asi como, la de sus partes interesadas,
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por medio de la gestion de riesgo de seguridad de la informacion dentro de todas las etapas
contempladas en el sistema general de seguridad.

Que en la sesién del Consejo Superior celebrada el 7 de octubre de 2025, se presenté la
propuesta de la Politica General de Seguridad de la Informaciéon de la Fundacion
Universitaria San Martin: una vez revisada y encontrandola ajustada, fue aprobada por el
Consejo Superior, segtin consta en Acta No. 13 del 7 de octubre de 2025.

Que en mérito de lo expuesto,
ACUERDA:
ARTICULO PRIMERO: Aprobar la Politica General de Seguridad de la Informacion de la
Fundacién Universitaria San Martin, segiin documento adjunto que forma parte integral del
presente Acuerdo,
ARTICULO SEGUNDO: El presente Acuerdo rige a partir de su aprobacion.
COMUNIQUESE Y CUMPLASE

Dado en la ciudad de Bogota D.C., a los siete (7) dias del mes de octubre del afio dos mil
veinticinco (2025).

tUIS JAVIER GIRALDO MUNERA ALEJANDRO SUAREZ PARADA
Presidente Consejo Superior Secretario General
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1. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Fundacién Universitaria San Martin con domicilio principal en la ciudad de Bogota D.C.
como Institucion Universitaria de caracter privado, se compromete con la implementacion
de un Sistema de Gestién de Seguridad de la Informacion y Ciberseguridad, con el propdsito
de preservar la confidencialidad, integridad y disponibilidad de la informacién a fin de
fortalecer la continuidad de las operaciones de la Fundacion, protegiendo adecuadamente
los activos de informacion, reduciendo los riesgos y apoyando la transformacion digital.

Esta politica aplica a todos los estudiantes, docentes, trabajadores, administrativos y
directivos de nivel gerencial, de facultades y sedes; asi como, contratistas y proveedores
en el ambito de su relacion contractual con la Fundacion.

Adicionalmente la alta direccidn promueve, gestiona, apoya el mejoramiento continuo del
Sistema de Gestidén de Seguridad de la Informacion (SGSI). Por medio del desarrollo de las
siguientes acciones:

e Estableciendo las responsabilidades frente a la seguridad de la informacion,
compartiéndolas y publicandolas a todos los estudiantes, docentes, trabajadores
administrativos y directivos.

e Protegiendo la informacién generada, procesada o resguardada por los procesos de
la Fundacion, su infraestructura tecnoldgica y activos, del riesgo que se genera los
accesos otorgados a terceros (ejemplo.: proveedores o estudiantes), o como
resultado de un servicio interno tercerizado.

e Protegiendo la informacién creada, procesada, transmitida o resguardada por sus
procesos, con el fin de minimizar impactos financieros, operativos o legales debido
a un uso incorrecto de esta, para ello es fundamental la aplicacion de controles de
acuerdo con la clasificacion de la informacién de su propiedad o en custodia.
Resguardando su informacion de las amenazas originadas por parte del personal.

e Protegiendo las instalaciones de procesamiento y la infraestructura tecnolégica que
soporta sus procesos criticos.

Implementando el control de acceso a la informacion, sistemas y recursos de red.
Asegurando la disponibilidad de sus procesos de negocio y la continuidad de su
operaciéon basada en el impacto que pueden generar los eventos.

e Garantizando una adecuada gestion de los eventos de seguridad y las debilidades
asociadas con los sistemas de informacion a través de la mejora continua de su
modelo de seguridad.

e Estableciendo manuales de uso, mejores practicas, procedimientos, instructivos y
entrenamiento permanente en materia de Seguridad de la informacién y
Ciberseguridad.

e Fortaleciendo la cultura de Seguridad de la informacion en los trabajadores, en la
comunidad universitaria, proveedores y demas terceros relacionados.




1.1. OBJETIVO GENERAL

Proteger la Confidencialidad, Integridad, Disponibilidad y Privacidad de los activos de la
Fundacion Universitaria San Martin, asi como, la de sus partes interesadas, por medio de
la gestion de riesgo de seguridad de la informacion dentro de todas las etapas
contempladas en el sistema general de seguridad.

1.1.1 OBJETIVOS ESPECIFICOS

e Gestionar de forma adecuada y permanente los riesgos de seguridad de la
informacion a los que pueda estar expuesta la Fundacién y aquella que pertenezca
a sus partes interesadas.

e Reducir la cantidad de incidentes que atenten contra la disponibilidad,
confidencialidad e integridad de la informacién a través del procedimiento de gestién
de incidentes de seguridad.

e Fortalecer la cultura con respecto a seguridad de la informacién a los empleados,
proveedores y demas terceros relacionados.

e Generar las herramientas necesarias para el desarrollo, maduracion y mejoramiento
continuo del sistema de gestién de seguridad de la informacion.

1.2 MEDICION DEL CUMPLIMIENTO DE OBJETIVOS (Indicadores)

Con el fin de evaluar el cumplimiento de los objetivos del Sistema de Gestion de Seguridad
de la Informacién la Fundacién definié los indicadores a través de los cuales hace el
seguimiento de la gestién del SGSI y son el insumo para la toma de decisiones que
propendan por el mejoramiento continuo de sistema y logro de sus objetivos, para lo cual
se establecieron las acciones a realizar, los recursos, el responsable de la medicion, la
periodicidad de la evaluacion y las instancias donde seran revisados los resultados
generados por los indicadores, los cuales estan descritos en el documento: objetivos SGS/
Fundacion x/s.

1.3 DEFINICIONES

Acceso: En relacion con la seguridad de la informacién se refiere a la identificacion,
autenticacion y autorizacion de un usuario a los sistemas, recursos y areas de la Fundacion
en un momento dado.

Acceso fisico: Se refiere al acceso a areas restringidas dentro de una organizacién, donde
se almacenan datos sensibles o recursos valiosos. Este nivel de acceso requiere multiples
capas de seguridad, como autenticacién biométrica, vigilancia constante y autorizacién de
alto nivel, garantizando asi que solo el personal autorizado pueda ingresar a estas zonas
criticas.




Acceso légico: En general, el acceso l6gico es un acceso electronico o digital, por ejemplo:
acceder a archivos, navegar en el servidor, enviar un correo electronico o transferir archivos.

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de ésta (sistemas, soportes, edificios, personas...)
que tenga valor para la Fundacion.

Activo de Informacion: Es todo aquello que en la Fundacion es considerado importante o
de alta validez para el mismo, porque contiene informacion importante, como son los datos
creados o utilizados por procesos de la organizacién, en medio digital, en papel o en otros
medios. Ejemplos: bases de datos con usuarios, contrasefas, numeros de cuentas,
informes etc.

Acuerdos de Niveles de Servicio (ANS - SLA): son parametros, tiempos y requisitos
establecidos para la entrega de productos o servicios de un proceso a los usuarios internos
y externos, con los cuales se medira la oportunidad de este.

Ambiente de Pruebas: es el ambiente en que el usuario ejecuta las pruebas funcionales
de la versién liberada a pruebas.

Ambiente de Produccidn: es el ambiente en el que se mantienen las ultimas versiones de
los programas objeto que se ejecutan.

Areas seguras: Sitio donde se maneja informacion sensible o valiosos equipos
informaticos, es decir, refugios con los que alcanzar los objetivos de la FUNDACION.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Autenticacion: Procedimiento informatico que permite asegurar que un usuario de un sitio
web u otro servicio similar es auténtico o quien dice ser, valida la veracidad.

Trabajadores Auténomos: Son aquellos que utilizan su propio domicilio o un lugar
escogido para desarrollar su actividad profesional, puede ser una pequefia oficina, un local
comercial, etc. En este tipo se encuentran las personas que trabajan siempre fuera de la
organizacién y sélo acuden a la oficina en algunas ocasiones.

Aviso de Privacidad: Comunicacion fisica, verbal o electronica generada por el
responsable, dirigida al Titular para el Tratamiento de sus datos personales, mediante la
cual se le informa acerca de la existencia de los lineamientos de Tratamiento de informacion
que le seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento
que se pretende dar a los datos personales.

Acuerdo de Confidencialidad: Documento donde se plasma el compromiso para
mantener la confidencialidad de la informacion de la Fundacion, a no divulgar, usar o
explotar la informacion confidencial a la que tengan acceso en virtud del desarrollo de las
funciones desempefiadas en la Fundacion.




Areas seguras: Son todas aquellas instalaciones como centros de datos (principal y
alterno), racks de comunicaciones de los puntos de atencién y en cada piso de las sedes;
en las que se realiza el procesamiento y envio de informacion del negocio. De igual forma,
se consideran areas seguras las que manejan informacién confidencial o privada.

Backup / Copia de Seguridad: es el proceso de resguardar de manera segura los archivos
o datos criticos contenidos en un sistema informatico, transfiriéndolos desde un medio de
almacenamiento de origen (como un disco duro) a un medio de almacenamiento distinto
(como otro disco duro o un servidor de copias). Este proceso se realiza con el fin de
mantener la integridad y disponibilidad de la informacién, permitiendo su restauracion en
caso de pérdida o dafo.

Base de Datos: Conjunto organizado de datos personales que corresponde con el objeto
de Tratamiento.

Cintas Magnéticas: Dispositivo de almacenamiento masivo de datos.

Cifrado: Es el proceso que se aplica a unos datos para hacerlos incomprensibles. Este
proceso o transformacion precisa de una clave de cifrado, que es una cadena aleatoria de
bits, de una medida determinada (longitud de clave). Sélo aplicando el proceso contrario,
denominado descifrado, a los datos cifrados sera posible regenerar los datos originales v,
por tanto, hacerlas otra vez comprensibles.

Cédigo Malicioso: El software malicioso o Malware es cualquier programa que busca
deliberadamente causar un dafno y/u obtener acceso no autorizado a los activos de
informacién digital.

Clasificacion de la Informacion: Es el ejercicio por medio del cual se determina que la
informacién pertenece a uno de los niveles de clasificacion estipulados en la Fundacion.
Tiene como objetivo asegurar que la informacion recibe el nivel de proteccion adecuado.

Clave o contrasena: Toda forma de autenticacion secreta para controlar el acceso a
sistemas de informacioén y/o red de la Fundacion.

Confidencialidad: Propiedad de la informacion que pretende garantizar que esta solo es
accedida por personas o sistemas autorizados.

Copia de seguridad completa (full): Una copia de seguridad que incluye la totalidad de
archivos previamente seleccionados de un sistema informatico. Es un proceso donde se
copian todos los archivos y directorios seleccionados.

Copia de seguridad incremental: Una copia de seguridad que respalda los archivos
creados o modificados desde la ultima copia de seguridad completa. La restauracion de los
datos debe realizarse con la ultima copia de seguridad completa y las copias de seguridad
incrementales posteriores.




Custodia de Medios: Corresponde al almacenamiento seguro de los medios magnéticos
fuera de la Fundacion, a cargo de un proveedor externo, solo incluye el almacenamiento.

Consulta: Solicitud del titular del dato o de las personas debidamente autorizadas por éste
o por la ley, para conocer la informacién que reposa sobre él, en las bases de datos de la
Institucion.

Contratista- Prestacion de Servicios (consultor externo/freelance): Es toda persona
natural o juridica, nacional o extranjera, en forma individual o conjunta, que suscribe un
contrato. Se establece una vinculacién de una persona natural en forma excepcional, para
suplir actividades o labores relacionadas con la administracion o funcionamiento de la
organizacién, o para desarrollar actividades especializadas que no puede asumir el
personal de planta.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato Privado: Aquel que por su naturaleza intima o reservada solo es relevante para el
titular.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

Dato semiprivado: Es aquel que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no sélo a su Titular sino a cierto sector personas
0 a la sociedad en general, como el dato financiero y crediticio.

Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos vy
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Direccién IP: Numero que identifica, de manera légica y jerarquica en una red informatica
a un dispositivo (computadora, tableta, portatil, Smartphone).

Dispositivo mévil: Equipos de procesamiento electronicos de informacién que, por su
pequefio tamano, permiten que sean transportados facilmente y que cuentan con
capacidades de procesamiento de datos, conexién a Internet y memoria; entre algunos se
encuentran los ordenadores portatiles, teléfonos inteligentes, Tablets, entre otros.




Disponibilidad: Propiedad de la informacion que pretende garantizar el acceso y uso de la
informacién y los sistemas de tratamiento de esta por parte de los individuos, fundaciones
0 procesos autorizados cuando lo requieran.

Dato: Es una representacién simbdlica (humérica, alfabética, espacial, etc.) de un atributo
o variable cuantitativa o cualitativa.

Desarrollo de Software: es el ambiente en el cual se hace creacion y modificacion de
programas fuente, asi como las pruebas técnicas que se requieren antes de liberar una
version para pruebas de usuario.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta y riesgo
del responsable del Tratamiento.

Escritorio Limpio: Hacer referencia a la limpieza y el orden de una estacion de trabajo, en
donde no se manifiesta sélo en tener los papeles en un cajon, todo en su lugar y nada a la
vista, sino en tener un control exhaustivo del uso que damos a nuestro escritorio, no
exponiendo la informacion y los datos criticos a personas que podrian hacer mal uso de
ellos.

Firma Electrénica: Métodos tales como, cddigos, contrasefas, datos biométricos, o claves
criptograficas privadas, que permite identificar a una persona, en relacion con un mensaje
de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para
los que se utiliza la firma, atendidas todas las circunstancias del caso, asi como cualquier
acuerdo pertinente, este conjunto de datos electrénicos acomparan o estan asociados a un
documento electrénico y cuyas funciones basicas son (i) identificar a una persona de
manera inequivoca, (ii) Asegurar la exclusividad e integridad del documento firmado vy (iii)
los datos que utiliza el firmante para realizar la firma son unicos y exclusivos y, por tanto,
posteriormente, no puede negarse la firma el documento.

Hardware: Activos que representan toda la infraestructura fisica que permite el
procesamiento, transporte y almacenamiento de informacién. Por ejemplo: Las Estaciones
de Trabajo, los equipos de comunicaciones, router, switch, firewall y cualquier otro elemento
de una red de computadoras por donde transita la informacion, los equipos portatiles, los
medios de almacenamiento y los servidores.

Informacion: corresponde a todo dato Institucional (tecnoldgico administrativo, financiero,
entre otros) propio y de terceros, con las cuales se asume un rol como responsable y/o
encargado.

Informacion publica: Es aquella en poder de los sujetos obligados, contenida en
documentos, archivos, datos, bases de datos, comunicaciones y todo tipo de registros que
documenten el ejercicio de sus facultades o actividades, que consten en cualquier medio,
ya sea impreso, optico o electronico, independientemente de su fuente, fecha de
elaboracion, y que no sea confidencial o reservada. Dentro de la informacién publica se




encuentra un subconjunto de informacion denominado “informacion oficiosa”, la cual debe
de ser publicada de forma inmediata sin que ninguna persona lo solicite. Esta informacién
puede estar impresa o colgada en los sitios web de las instituciones y deben entregarsela
en el mismo momento en que lo solicites.

Informacién reservada: Es la informacion publica cuyo acceso se restringe de manera
expresa, debido a un interés general durante un periodo determinado y por causas
justificadas. Por ejemplo, los planes militares secretos, las negociaciones internacionales o
cualquier tipo de negociacion o discusion que se tenga, mientras no se adopte una decision
definitiva. O toda aquella informacion que esté relacionada con la investigacién o
persecucion de actos ilicitos o que genere una ventaja indebida en perjuicio de un tercero.

Informacién confidencial: Es la informacion privada en poder de los sujetos obligados,
cuyo acceso publico se prohibe por mandato constitucional o legal en razén de un interés
personal juridicamente protegido. Es decir, la informacion referente a la intimidad personal
y familiar, al honor y propia imagen, asi como archivos médicos cuya divulgacién constituye
una invasion a la privacidad de la persona. A esta informacién sélo tendran acceso las
personas que son duefas de ella. Dentro de la informacién confidencial estan los datos
personales la cual es la informacién privada de una persona, como por ejemplo su
nacionalidad, domicilio, patrimonio, direccidn electrénica, numero de teléfono o cualquier
otra parecida. Por su caracter sensible, no puede ser conocida por el publico en general,
como: planes estratégicos, datos personales, salario de los empleados, informacion
financiera, entre otros.

Incidente de seguridad: Se define como un acceso, intento de acceso, uso, divulgacion,
modificacion o destruccion no autorizada de informacién; un impedimento en la operacién
normal de las redes, sistemas o recursos informaticos; o una violacién a un Lineamiento de
Seguridad de la Informacion.

Integridad: Propiedad de la informacion que pretende mantener con exactitud la
informacién tal cual fue generada, sin ser manipulada ni alterada por personas o procesos
no autorizados.

Libreria de Cintas: Sistema de Backup robotizado que utiliza como medio de
almacenamiento cintas magnéticas. Es el puente de conexién entre la red de datos y las
cintas de respaldo.

Lugar seguro: Espacio que permite tener resguardada la informacion o medios fisicos
(Cajoneras, archivadores, entre otros).

Malware: Un programa malicioso, también conocido como programa maligno, programa
malintencionado o cédigo maligno, es cualquier tipo de software que realiza acciones
dafinas en un sistema informatico de forma intencionada y sin el conocimiento del usuario.

Medios de almacenamiento de informacién: Son dispositivos para grabar o almacenar
informacion (datos). Un dispositivo de almacenamiento puede guardar la informacion y




procesarla. Dispositivos como los discos duros, CD’s, memorias USB y algunas cintas de
copia, son los medios de almacenamiento que generalmente se utilizan para almacenar
informacién.

Medios removibles: Dispositivos tecnolégicos de almacenamiento de informacién
disefiados para ser extraidos del computador.

MFA - Autenticador de Factor Miiltiple: Es un sistema de seguridad que requiere mas
de una forma de autenticacion para verificacion de la legitimidad de una transaccion.

Méviles o trabajadores remotos: Son aquellos que no tienen un lugar de trabajo
establecido y cuyas herramientas primordiales para desarrollar sus actividades
profesionales son las Tecnologias de la Informacion y la comunicacion, en dispositivos
moviles.

Nuevas Tecnologias: Cualquier medio, plataforma, software, programa, equipo,
dispositivo y/o equipo que permita la comunicacion, interaccion y/o ejecucion del contrato
de trabajo de manera remota mediante una conexién a internet o a cualquier otra red que
permita ejecutar dichas acciones. Lo anterior con base en las disposiciones contempladas
en el articulo 6 de la ley 1341 de 2009.

OTP - One Time Password: es un mecanismo de autenticacion, el cual consiste en un
codigo temporal que le llega a la persona a través de mensaje de texto SMS o correo
electrénico certificado, para que este pueda de manera segura realizar acciones virtuales,
en donde se certifica la identidad de la persona, ya sea via internet o mediante la aplicacion
para teléfonos méviles (APP).

Pantalla Limpia: Hace referencia a la limpieza y el orden de los archivos presentes en el
escritorio de los equipos de computo.

Propietario de la Informacién: Persona o entidad que tiene la autoridad y responsabilidad
sobre los datos, incluyendo su uso, acceso y proteccion. Este rol implica la toma de
decisiones sobre como se gestionan y resguardan los datos dentro de un Sistema de
Gestion de Seguridad de la Informacién (SGSI).

Proveedor de Bienes y Servicios: Persona natural o juridica o empresa que suministra
bienes y/o presta servicios a la Fundacién, para su funcionamiento.

Ransomware: También llamado 'secuestro de datos' en espafiol, es un tipo de programa
dafiino que restringe el acceso a determinadas partes o archivos del sistema operativo
infectado y pide un rescate a cambio de quitar esta restriccion.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.
La Fundacién actia como responsable del tratamiento de datos personales frente a todos
los datos personales sobre los cuales decida directamente, en cumplimiento de las
funciones propias reconocidas legalmente.




Recuperacién: Hace referencia a las técnicas empleadas para recuperar la informacién
(archivos) a partir de una copia de seguridad (medio externo); esto se aplica para archivos
perdidos o eliminados por diferentes causas como dafio fisico del dispositivo de
almacenamiento, borrado accidental, fallos del sistema, ataques de virus y hackers.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias.

Seguridad digital: Es el area de la informatica que se enfoca en la proteccion de la
infraestructura computacional y todo lo relacionado con esta y, especialmente, la
informacién contenida o circulante, incluye la seguridad de la informacién (Politica,
Lineamientos, Procedimientos y demas controles) y la seguridad informatica (Herramientas
de seguridad).

SGSI: Sistema de Gestidén de Seguridad de la Informacion, es el encargado de asegurar la
confidencialidad, integridad y disponibilidad de la informacién. La seguridad de la
Informacion implica la aplicacién y gestion de controles apropiados que involucran la
consideracion de un amplio rango de amenazas, con el objetivo de asegurar el éxito
empresarial sostenido, asi como su continuidad, y minimizar las consecuencias de los
incidentes de la seguridad de la informacion.

Sistemas de Informacién: Un sistema de informacion es una infraestructura tecnoldgica
que permite a una organizacion procesar datos y transformarlos en informacién util para la
gestion y la toma de decisiones. Conjunto de elementos que interactuan entre si con el fin
de apoyar las actividades de una organizacion o negocio. Estos elementos pueden incluir
hardware, software, datos, procedimientos y personas.

Tareas de respaldo: Programacion de las copias de seguridad que incluyen: la fuente, el
destino y la periodicidad.

Tecnologia de la Informacién: Se refiere al hardware y software operados por la
Fundacion o por un tercero que procese informacion en su nombre, para llevar a cabo una
funcion propia de la Compadia, sin tener en cuenta la tecnologia utilizada, ya se trate de
computacién de datos, telecomunicaciones u otro tipo.

Titular: Persona natural cuyos datos personales corresponden con el objeto de
Tratamiento. Para el caso son los Estudiante, Egresados, Proveedores, Contratistas, asi
como Empleados y personas que se encuentren en proceso de vinculacion contractual de
cualquier naturaleza con la Fundacion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra
dentro o fuera del pais.




Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio nacional (de la Republica de Colombia), cuando tenga por objeto
la realizacion de un Tratamiento por el Encargado por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

Usuario: Trabajador que tiene contrato con la Fundacién a quien se le asigna un dispositivo
para la ejecucién de sus labores y hacen uso de los servicios tecnoldgicos o insumos fisicos
que proporciona la FUNDACION.

De acuerdo con el articulo 2 de la ley 1221 de 2008, existen 3 modalidades las cuales se
clasifican de acuerdo con las tareas a realizar y el perfil del trabajador. Su clasificacion se
establece de la siguiente manera:

e Tiempo completo: el trabajador no asiste a la organizacién, pero esta en contacto
permanente de forma remota por medio de las TIC para realizar sus actividades.

e Tiempo parcial: se aplica la modalidad de teletrabajo por lo menos una vez a la
semana.

e Tiempo complementario: asiste a la Fundacion entre 2 y 3 dias a la semana y el
tiempo restante en forma remota. Alternan sus tareas en distintos dias de la semana
entre la Fundacién y un lugar fuera de ella usando las TIC para sus actividades. '

Vulnerabilidad: Es una debilidad de un activo informatico, o sistema de informacién que
puede ser explotada por una o mas amenazas para causar un dafno. Las debilidades
pueden aparecer en cualquiera de los elementos de una computadora, tanto en el
hardware, el sistema operativo, cémo en el software.

2. LINEAMIENTO SOBRE DISPOSITIVOS MOVILES
2.1. INTRODUCCION

El Lineamiento de Uso de Dispositivos Moviles suministrados por la Fundacion se adelanta
con el fin de dar cumplimiento al tratamiento y proteccién, preservacion y aseguramiento de
la integridad, confidencialidad y disponibilidad definidos para los activos de informacion.
Teniendo en cuenta los avances tecnoldgicos de software y hardware en los dispositivos
moviles, se considera directamente proporcional el nivel de riesgo, de adulteracién o
pérdida que puede llegar a tener la informacion almacenada en las bases de datos de la
institucion.

Asi mismo, es necesario precisar que si bien los dispositivos moviles, son reconocidos como
herramientas utiles en casos de emergencia, también pueden llegar a constituirse en un

! Definicion de Teletrabajo bajo la ley 1221 de 2008 Congreso de la Republica, articulo 2.
2ley 2121 del 2021. Articulo 4.




distractor que impide el desarrollo normal de las labores cumpliendo estandares de
seguridad, eficiencia y calidad. Para el uso de dispositivos mdviles como: equipos portatiles,
teléfonos celulares, tabletas, entre otros, la Fundacién Universitaria San Martin debe
implementar controles de acceso, técnicas criptograficas para cifrar la informacién critica
almacenada en estos, mecanismos de respaldo de la informaciéon que contienen y los
demas que se consideren necesarios y pertinentes para garantizar la seguridad de la
informacion.

2.2. OBJETIVO

Establecer por parte de la Fundacién las condiciones para el manejo de los dispositivos
moviles, unicamente los pertenecientes al inventario de la Fundacion, los lineamientos y
medidas de seguridad de la informacién sobre el uso de dispositivos moviles (portatiles),
garantizando las mejores practicas con el uso adecuado y responsable de servicios
eficientes hacia la comunidad académica; velando siempre por el uso responsable de éstos.

2.3. ALCANCE

El Lineamiento sobre dispositivos moviles, es aplicable a todo el personal que tengan
asignado un dispositivo mévil (equipo computador portatil), que haya sido proporcionado
por la Fundacién para el desarrollo de las actividades propias de sus funciones; y para el
personal encargado (los trabajadores de la Mesa de Soporte) de configurar de manera
segura los dispositivos moviles al servicio de la Fundacion.

2.4. RESPONSABLES

e Direccién de Informatica y Tecnologia
e Personal de la Mesa de Soporte
e Trabajadores de la Fundacién

2.5. LINEAMIENTO DE USO DE DISPOSITIVOS MOVILES

La Fundacion proporciona las condiciones a sus trabajadores para el manejo de los
dispositivos méviles (computadores portatiles) a nivel corporativo de tal manera que les
permita desarrollar las funciones para el cargo al cual le fue asignado el activo. Asi como,
el cuidado y uso responsable por parte del duefio de dicho activo. La asignacion de
cualquier dispositivo movil a un trabajador de la Fundacién se realizara con evidencia,
mediante acta de entrega y el registro del control de inventario asociado a los activos de
informacion.

Los usuarios que hagan uso de dispositivos méviles para almacenar o acceder a la
informacion de la Fundacion a través de estos dispositivos como teléfonos inteligentes
(Smartphones), Tabletas (tablets) u otros dispositivos corporativos electrénicos, debera:

e Aceptar las configuraciones de seguridad, en caso de que estas se requieran, que
se aplicaran en el dispositivo movil, las mismas no podran modificarse mientras se

acceda o almacene informacion de la Fundacion.




e Se prohibe compartir la configuracién y/o contrasefias de dispositivos moviles para
acceder a las redes institucionales de la Fundacion, con los demas usuarios,
trabajadores y/o terceros. Unicamente el personal autorizado de Soporte Fundacién
esta autorizado a instalar las configuraciones necesarias en cada dispositivo maévil.

e En caso de pérdida o hurto del dispositivo movil, el usuario debera reportar la
novedad ante el jefe inmediato y reportar a la mesa de soporte en el correo
soporte.fusm@sanmartin.edu.co , considerando que cada usuario sera responsable
de las actividades realizadas a través del dispositivo.

e (Cada equipo cuenta con un software de antivirus que no debe alterarse y se
actualiza cada vez que el usuario apaga el equipo. A su vez cada dispositivo cuenta
con mecanismos de control de acceso, bloqueo de pantalla por inactividad de
maximo dos minutos. La informacion del equipo es manejada como contenido
cifrado.

e Los dispositivos moviles corporativos no se deben conectar a computadores
publicos o a redes Wifi-publicas. (por ejemplo, aquellas que se pueden encontrar en
hoteles, cafés internet, entre otros).

e Esta prohibido almacenar videos, fotografias o informacién personal en los
dispositivos asignados, dichos dispositivos son para uso exclusivo de actividades
laborales.

e Cuando se trate de dispositivos moviles personales, el soporte técnico Unicamente
cumplira con la funcion de brindar la conectividad de red a estos dispositivos, mas
no estaran disponibles para realizar soporte técnico y/o ningun tipo de
mantenimiento.

No se autoriza el uso de WhatsApp para efectos de comunicacién, debido a que la
herramienta en mencién no cuenta con soporte técnico por parte de la mesa de soporte de
la Fundacion. Las herramientas permitidas para la comunicacion interna son Microsoft
Teams, chat y correo de Google.

2.6. USO DE CONTRASENA
Los trabajadores deben considerar que:

Todos los dispositivos méviles pertenecientes a la Fundacién que se encuentren asignados
para un trabajador autorizado deben contar con una contrasefia o clave (password)
personal e intransferible, que limite solamente a su responsable a contar con el acceso
directo a la informacion que éste contiene.

Las contrasefas utilizadas para el acceso a los dispositivos moviles tipo portatil, deberan
seguir los lineamientos indicados, en longitud de contrasefias y uso de combinaciones
(alfanuméricos, con o sin caracteres especiales), la periodicidad de cambio, el
almacenamiento en memoria de las ultimas contrasefas; a su vez resulta importante que
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dichas contrasefias no contengan informacién de caracter personal (fechas de nacimiento,
nombres familiares u otra informacién de facil reconocimiento).

2.7. PROTECCION FiSICA

e Todos los dispositivos moviles de la Fundacion deben estar registrados e
inventariados.

e Los dispositivos moviles asignados a los trabajadores son personales e
intransferibles.

e Los equipos asignados, en particular aquellos que almacenen informacion sensible,
no deben ser entregados a personal ajeno a la Fundacién

e En caso de pérdida o hurto del equipo, el trabajador debera interponer la denuncia
ante las autoridades competentes (Fiscalia) e informar inmediatamente a su jefe.
quien debera escalar la novedad con el responsable de tecnologia e infraestructura
tan pronto tenga conocimiento de los hechos.

e Cuando se reporte la novedad, la Direccion de Informatica y Tecnologia
inmediatamente debera bloquear los sistemas de informacion con las plataformas
utilizadas a disposicidon de estos eventos.

2.8. INSTALACION Y CONFIGURACION DE APLICACIONES

Esta prohibida la descarga e instalacién de aplicaciones diferentes a las que se encuentran
por defecto en los dispositivos al momento de la entrega por parte de la Fundacion. En caso
de necesitar una aplicacion diferente a las entregadas inicialmente, debera ser autorizada
y aprobada por parte del Coordinador Técnico.

El proceso de instalacion y configuracion de las aplicaciones en los dispositivos méviles
sélo puede ser realizado por los profesionales designados por el Coordinador Técnico.

2.9. SEGURIDAD DEL SISTEMA OPERATIVO

Para garantizar la disponibilidad, confidencialidad e integridad de la informacién contenida
en los dispositivos moviles, el profesional designado por el proceso de tecnologia e
infraestructura sera quien otorgue los respectivos permisos.

Los trabajadores no podran descargar el sistema operativo en los portatiles o dispositivos
moviles, sin la autorizacion o aprobacion de la Direccién de Informatica y Tecnologia.

La Fundacién cuenta con una actualizacion automatica del sistema operativo designado
para las funciones de la Fundacion. El trabajador debera apagar el equipo al momento de
finalizar su jornada de trabajo, con el fin de garantizar que las actualizaciones se ejecuten
de manera adecuada y no provoque efectos de ralentizacion.




2.10. REGISTRO DE INGRESO Y SALIDA DE LOS DISPOSITIVOS MOVILES

Los Dispositivos Méviles que ingresen o salgan de las instalaciones de la Fundacion por
parte de personal externo deben ser registrados en una planilla de ingreso y salida de
visitantes.

Los trabajadores que tengan asignado un dispositivo mévil (portatil) por la Fundacion,
estaran registrados en una lista de control para omitir el registro diario de entrada y salida
de este dispositivo. La actualizaciéon de este listado estara a cargo del Coordinador de
soporte de la Direccién de Informatica y Tecnologia.

2.11. USO DE DISPOSITIVOS MOVILES FUERA DE LAS INSTALACIONES

Los trabajadores deben ser responsables del manejo y cumplir las recomendaciones de
uso y cuidado fisico. Adicionalmente, debe contar con el control de intercambio de
informacion de acuerdo con los lineamientos de copias de respaldo, usando la herramienta
de Google Drive.

2.12. NORMAS DIRIGIDAS A TODOS LOS TRABAJADORES

No dejar desatendidos los equipos o dispositivos moviles.

No llamar la atencidn acerca de portar un equipo o dispositivo valioso.

No registrar informacion de contacto del personal técnico de la Fundacion. Lo
anterior, para evitar posibles ataques informaticos.

e Los usuarios deben evitar usar los dispositivos moviles institucionales en lugares
que no les ofrezcan las garantias de seguridad fisica minimas necesarias para evitar
accesos no autorizados al dispositivo, pérdida, mala manipulacién o hurto de estos.

e Los usuarios no deben almacenar videos, fotografias o informacion personal en los
dispositivos moviles asignados.

e No hacer uso de redes de acceso publico en cafeterias, restaurantes, centros
comerciales, aeropuertos, entre otros.

3. LINEAMIENTO DE USO DE INTERNET
3.1. INTRODUCCION

El Lineamiento de Uso de Internet establece las normas para garantizar un adecuado uso
del internet; se definen las reglas sobre las cuales todo usuario que tenga con una cuenta
con acceso a internet en la Fundacion Universitaria San Martin debe seguir para que asi la
organizacion pueda administrar sus riesgos de seguridad de uso de internet; esto de la
mano con la educacion a sus usuarios y promoviendo el uso correcto de los sistemas
tecnolégicos corporativos.




Todos los usuarios estan obligados a acatar los lineamientos plasmados en la presente
politica, con el fin de realizar sus operaciones u actividades diarias minimizando el riesgo
de llevar a cabo el uso inadecuado o practicas impropias en dichos recursos.

3.2. OBJETIVO

Establecer las responsabilidades, normas y lineamientos minimos que deben cumplir todos
los usuarios que utilicen Internet al interior de la Fundacion, con el fin de garantizar el
correcto uso de este, cumplimiento de requisitos técnicos, legales y asegurar un mejor
aprovechamiento del servicio de internet como una herramienta de trabajo y apoyo
académico en beneficio de toda la comunidad.

e Mitigar los riesgos de seguridad asociados con el uso de internet, garantizando con
ello la seguridad, disponibilidad, integridad y confidencialidad de los activos de
informacion de la Fundacion.

e Promover un entorno de trabajo productivo y seguro, estableciendo directrices
claras sobre el uso adecuado de Internet en el lugar de trabajo, se busca fomentar
la productividad de los empleados al tiempo que se protege la red y los sistemas de
la Fundacion. Contra amenazas cibernéticas, malware, acceso no autorizado y
actividades no relacionadas con la actividad laboral.

e Establecer, difundir y verificar el cumplimiento de buenas practicas en el internet
para los usuarios de la Fundacion, conociendo sus responsabilidades como
usuarios. Delimitar el acceso a paginas o sitios WEB que representen un riesgo para
la informacién y reputacion de la Institucién, tales como la Deep web y paginas de
contenido explicito.

3.3. ALCANCE

El presente lineamiento de uso de internet es aplicable a todos los trabajadores de la
Fundacion, el cuerpo docente, directivos, proveedores, trabajadores, los consultores,
contratistas y a quienes tengan acceso al servicio de internet dentro de la FUNDACION,
independientemente de la sede.

3.4. RESPONSABLES

Todos los trabajadores, cuerpo docente, directivos, proveedores, Direccidn de Informatica
y Tecnologia (quien vela por el cumplimiento del presente lineamiento para garantizar el
adecuado control de acceso ldgico y fisico, consultores, contratistas y todo aquel que
cuente con una cuenta de correo electrénica corporativa de la Fundacion.

3.5. GENERALIDADES DEL LINEAMIENTO DE USO DE INTERNET

La Fundacion establece las medidas de control del uso de internet con el objeto de
implementar soluciones de seguridad y de monitoreo que permitan rastrear el cumplimiento
de las politicas corporativas.




La Fundacién cuenta con soluciones de seguridad y monitoreo disefiadas para rastrear el
cumplimiento de las politicas corporativas. Los controles de acceso son idéneos y robustos,
con el fin de impedir la extraccion de los activos de informacion de la Fundacién. Estas
restricciones son conocidas por todos los trabajadores y terceras partes que cuentan con
acceso a la informacion de la Fundacién y en este sentido la Fundacion controla los
privilegios sobre los activos de informacién de acuerdo con lo permitido y segun lo
estrictamente necesario para el desempefio de su funcién.

e El servicio de Internet es un recurso que la Fundacidon suministra a toda la
comunidad universitaria para contribuir con las actividades académicas y/o
laborales. El uso personal, ocasional o eventual de este recurso es permitido, en
tanto, no interfiera con la productividad académica y que no afecte su desemperio
laboral. El uso de este recurso implica la aceptacién integra de los términos, normas,
lineamientos y condiciones contenidas en la presente politica.

e Las solicitudes de nuevos permisos de usuario y los cambios de privilegios de
acceso a internet se presentaran por escrito a la correspondiente facultad o unidad
administrativa quien dara su visto bueno para su respectiva gestion.

e La Fundacion en cualquier momento podra implementar las medidas necesarias en
las plataformas tecnoldégicas que brindan el servicio de internet, en aras de
incrementar los niveles de seguridad y/o de brindar un mejor servicio. En este
sentido la Fundacion se reserva el derecho de deshabilitar, modificar o eliminar las
cuentas institucionales, en las cuales se evidencie un uso inadecuado o que incurran
en el incumplimiento de los lineamientos plasmadas en el presente documento. El
incumplimiento del presente lineamiento expone al usuario a medidas disciplinarias
segun corresponda.

e La Fundacion es dueia de la infraestructura, servicios y tecnologias utilizadas para
el acceso a Internet, por lo que se reserva el derecho de supervisar el trafico de la
red y el acceso a la informacion.

3.6. RESPONSABILIDADES DE LOS USUARIOS DE INTERNET

e Con el fin de resguardar la integridad y confidencialidad de la informacién, se
prohibe el acceso a paginas web que contengan material pornografico, relacionado
con drogas, terrorismo, hacktivismo, segregacion racial, juegos, apuestas, y
actividades ilegales en general.

e Se restringe el acceso a redes sociales como Facebook, Twitter, TikTok, Instagram,
entre otras. Esto se aplica a menos que el acceso tenga un propésito laboral y/o
académico, y el usuario cuente con los permisos correspondientes.

e Evite la descarga no autorizada de archivos o software, incluyendo contenido de
audio, video, herramientas para eludir las politicas de seguridad, programas de
prueba y software para descargas.

e Los usuarios deben asumir la responsabilidad de todas las actividades realizadas
desde su cuenta institucional, utilizada para acceder a los servicios de Internet.




Los usuarios deben emplear las herramientas ya instaladas en sus computadoras
para acceder a Internet. Si es necesaria una herramienta adicional, el usuario debe
realizar la solicitud a la mesa de soporte.

Es su responsabilidad exclusiva mantener la confidencialidad de sus datos de
acceso a internet y garantizar su uso adecuado en todo momento.

Si nota algun uso no autorizado de su cuenta o detecta cualquier problema de
seguridad, es crucial informar de inmediato a la mesa de soporte, al correo:
soporte.fusm@sanmartin.edu.co.

Solo se debe manejar correos electronicos institucionales y se debe limitar el acceso
a los datos confidenciales de la organizacion.

La Fundacion filtra el trafico web y monitorea el acceso a paginas no permitidas. Si
es necesario acceder a una pagina restringida, se debe solicitar a la mesa de
soporte al correo: soporte.fusm@sanmartin.edu.co.

Todo usuario debera comunicar a la Direccion de Informatica y Tecnologia al mail
soporte.fusm@sanmartin.edu.co cualquier incumplimiento de las directrices
plasmadas en el presente documento.

Los usuarios son responsables de todas las actividades que se realicen desde su
cuenta institucional con la cual accede a los servicios de internet.

Cada usuario se responsabilizara de cualquier efecto NO deseado que provoque al
intentar visitar algun sitio no permitido o bien instalar un programa NO autorizado ni
licenciado.

La cuenta institucional con la que se accede al servicio de internet es de uso
personal e intransferible, por lo tanto, es responsabilidad del usuario salvaguardar
la contrasefa, cambiarla periddicamente, y no compartirla bajo ninguna
circunstancia.

El usuario se compromete a aceptar las condiciones estipuladas en el presente
lineamiento en el que se sefala el uso de los servicios con fines puramente
laborales, educativas y de investigacion, lo que excluye cualquier uso comercial del
internet, asi como practicas desleales (hacking) o cualquier otra actividad que
voluntariamente tienda a afectar a otros usuarios de la red, tanto en las prestaciones
de ésta como en la privacidad de su informacion.

Los usuarios deben utilizar las herramientas previamente instaladas en el equipo de
cdmputo para el consumo del internet.

3.7. RESTRICCIONES DEL USO DE INTERNET

Esta estrictamente prohibido el uso del Internet con fines comerciales, politicos,
particulares o cualquier otro que no sea el laboral o educativo.

Diseminar virus, gusanos, troyanos, o malware u otros tipos de programas dafiinos
que puedan afectar la integridad fisica o logica de cualquier componente de la
infraestructura tecnolégica; ya sea propiedad de la Fundaciéon o de algun usuario
que haga uso de la misma.
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e Congestionar enlaces de internet mediante la transferencia, ejecucion de archivos o
programas que no son de uso propio en el ambiente laboral o académico.

e El acceso a paginas web con contenido pornografico, sexual, de drogas, hacking,
explosivos, juegos, apuestas, actividades ilegales en general, redes sociales
(facebook, twitter, linkedInd, etc.), paginas para evasion de politicas o
enmascaramiento del trafico, entre otras; que podrian poner en riesgo la integridad
y confidencialidad de la informacion de la Fundacién, salvo que sea con fines
académicos y en cuyo caso el usuario lo pueda demostrar.

e Eluso de cualquier pagina o herramienta de chat o mensajeria instantanea a menos
que la universidad disponga o autorice alguna herramienta para estos fines, y en
cuyo caso, solo se debera usar para fines académicos y/o laborales y que vayan en
pro del desarrollo institucional.

e Se controlara el uso del internet de la Fundacion para descarga de archivos o
software sin su debida autorizacién tales como: archivos de audio, video, software
para evasion de las politicas de seguridad o enmascaramiento del trafico, software
trial o de prueba, software para descarga o intercambio de archivos en redes P2P
(Peer to Peer (Ej. Ares, Kazaa, Morpheus, Limeware, emule, edonky, torrents, etc.)),
el acceso a redes sociales, correos personales, llamadas telefénicas sobre internet,
audio o video on-line (Streaming), entre otros.

4. LINEAMIENTO DE RESPALDO, ALMACENAMIENTO Y RECUPERACION DE
INFORMACION

4.1. INTRODUCCION

La Fundaciéon Universitaria San Martin, ha determinado la necesidad de contar con un
lineamiento de respaldo, almacenamiento y recuperacion de la informacion critica que
garantice la disponibilidad e integridad de los activos informaticos dispuestos en el centro
de datos de su sede principal.

El presente documento describe los lineamientos de copias de respaldo de informacién y
almacenamiento junto con los procedimientos y mecanismos para la realizacion de las
actividades relacionadas, con el fin de apoyar a los administradores y lideres de servicios
de tecnologia a reducir los impactos de los riesgos generados por fallas en la prestacion de
servicios internos y externos de la Fundacion que involucren la pérdida total o parcial de
informacion.

4.2. OBJETIVO

Definir los lineamientos generales aplicables a los sistemas de informacién y a la
infraestructura de servidores ubicados en el centro de datos de la Fundacién, en lo referente
a los procedimientos de respaldo, custodia y recuperacion o restauracion de las copias de
respaldo de la informacién, garantizando la disponibilidad de la misma siempre que se
requiera.




4.3. ALCANCE

El presente lineamiento de Respaldo, Almacenamiento y Recuperacion de Informacién es
aplicable a todos los sistemas de informacién y dispositivos de almacenamiento de datos
que contengan informacién catalogada como reservada o critica para la prestaciéon de
servicios internos y externos de la Fundacién alojada en los servidores del centro de datos
ubicado en la sede principal de la Fundacién

Va dirigida a todos los responsables de administrar, liderar, gestionar e interactuar con la
infraestructura tecnolégica y/o que tengan cualquier relacion con informacion de la
Fundacion incluidos terceros.

4.4. RESPONSABLES

Direccion de Informatica y Tecnologia
Trabajadores de la Fundacién Universitaria San Martin.

4.5. LINEAMIENTOS

e Es responsabilidad de los lideres de procesos y jefes de areas garantizar que la
informacion institucional catalogada como critica “aquella necesaria para mantener
operativos los procesos de la Fundacion”, sea almacenada en los servidores de
Google Drive. Para la gestion de archivos compartidos de los usuarios, la Direccién
de Tecnologia utiliza la herramienta de Google Drive para el manejo y
almacenamiento de la informacién.

e Por ningun motivo se permite alojar en servidores informacion catalogada como
personal, musica, videos, documentos transitorios, documentos confidenciales,
backups de equipos de escritorio, backups de correo electrénico y demas que no
sea relevante en el cumplimiento de los objetivos de la Fundacion.

e Es responsabilidad de los lideres de proceso y jefes de dependencias identificar
claramente la informacién critica a su cargo, identificar los riesgos y generar el plan
de continuidad. Los lideres de proceso y jefes de dependencias son los unicos
autorizados para solicitar el respaldo y/o recuperacion de informacion mediante el
formato dispuesto para tal fin (formato Respaldo y Recuperacion de Informacion,
indicando los siguientes datos: del solicitante, de la aplicacion, de los archivos (tipo
y ubicacién), de la Base de Datos (ubicacién, motor y versién), accesos, periodicidad
de respaldo y tipo de respaldo.

e Siempre que exista alguna modificacion o adicion en la fuente de la informacién, se
debe generar el formato descrito y entregarlo al administrador de copias.

e El software de respaldo y restauracion de informacion (en el caso de contar con el
mismo) debe estar instalado en los servidores para los cuales se haya hecho
solicitud de backup. Se debe contar con las licencias necesarias que garanticen el
cumplimiento de dicha solicitud.




Cada trabajador de la Fundacion es responsable de resguardar la informacion
generada para el desarrollo de sus funciones dentro de los recursos asignados para
tal fin, como es el caso de carpeta de Google Drive.

Ningun tipo de informacién que se refiera a la misién de la Fundacion debe ser
almacenada en forma exclusiva en los discos duros de las estaciones de trabajo.
Para estos casos, es responsabilidad de cada usuario replicar la informacién en las
carpetas de archivos que residen en Google Drive.

4.6. RESPONSABILIDADES DE LA DIRECCION DE INFORMATICA Y
TECNOLOGIA

La Direccion de Informatica y Tecnologia verifica que las copias de seguridad sean
tomadas con la periodicidad definida y las restauraciones hayan sido verificadas.
Las pruebas de restablecimiento de los backups se deben ejecutar de forma
periodica, validando contenido y completitud.

Realizar en forma adecuada las copias de respaldo de la informacion que garanticen
la continuidad de los servicios tecnolégicos de la Fundacion y mantener su
inventario actualizado. Para esto tendra en cuenta:

- Determinar el nivel de criticidad de la informacion, las frecuencias de ejecucion y
el periodo de retencién de las copias de respaldo. Segun las necesidades de la
compania y definiciones dentro de la Tabla de Retencion Documental (TRD)
definidas.

- Definir los tipos de respaldos (completa, incremental o diferencial) que se van a
generar.

- Registros exactos y completos de las copias.

- Alcance y frecuencia de los respaldos, que indique los requisitos de negocio, de
seguridad de la informacion y la importancia de la operacion.

Es responsabilidad de la Direccién de informatica y Tecnologia la gestion adecuada
de las versiones relacionadas a las aplicaciones en el medio de almacenamiento
utilizado en su momento que le permita atender requerimientos operacionales
internos y legales

Los operadores del centro de datos verificardn constantemente la ejecucion correcta
de las copias de respaldo, suministraran los medios y/o espacio de disco requeridos
para cada trabajo de copia, controlaran la vida util de cada respaldo o medio y el
procedimiento de limpieza de las plataformas de grabacién.




El administrador de las bases de datos realizara pruebas periddicas de restauracion
de la informacion en un ambiente de pruebas adaptado para tal fin, con el objetivo
de garantizar que los respaldos son adecuados para una eventual restauracién.

El respaldo de informacion confidencial debe protegerse por medio de cifrado.

4.7. PROCESO DE RESTAURACION

Se debe tener en cuenta los siguientes requerimientos tanto para la restauracion de
carpetas, archivos y/o correos electrénicos:

Los lideres de proceso y jefes de areas son los Unicos autorizados para solicitar la
recuperacion de informacién ante una pérdida total, parcial o para realizar pruebas
controladas.

Se debe diligenciar en su totalidad el formato Respaldo y Recuperacién de
Informacion y ser entregado al administrador de copias.

Es responsabilidad del administrador de copias informar la disponibilidad de los
respaldos, realizar el tramite para obtener los medios magnéticos, ejecutar el
procedimiento de recuperacion e informar los resultados.

Al finalizar el procedimiento se debe devolver el medio magnético solicitado en el
proceso de restauracion a la empresa de custodia.

La informacion de los equipos de escritorio y portatiles se resguarda en la carpeta
Google Drive asignada a cada usuario.

Todos los trabajadores deben guardar la informacién en la carpeta compartida de
cada usuario en su Google Drive, la cual es la unica carpeta autorizada para la
gestion de las copias de respaldo.

El equipo de la Direccion de Informatica y Tecnologia o quién haga sus veces
realizara el Backup del Google Drive de cada usuario de forma mensual.

La Fundacién resguarda la informacion de correo electronico de las cuentas
corporativas por medio de una herramienta automatizada, con periodicidad
semestral.

Se lleva a cabo la prueba de restauracion de backup, seleccionando de manera
aleatoria un archivo de restauracion de correo electronico, esta actividad se ejecuta
con periodicidad semestral.

La informacion de las cuentas de correo se mantiene de manera permanente en el
servidor de correo electronico de Google WorkSpace, hasta la finalizacion del
contrato laboral de los trabajadores en la cual se realizara un borrado seguro de la
cuenta.

4.8. COPIAS DE RESPALDO DE SERVIDORES

Las copias de respaldo relacionadas con la configuracion de los servidores e informacion
contenida se realizan de forma trimestral en el respectivo servidor de backup.




Cuando se presentan cambios en la configuracion, se realizan los backup correspondientes
antes y después de dicho cambio.

4.9. COPIAS DE RESPALDO DE INFORMACION EN LA NUBE

Las copias de respaldo de la informacién del cliente (arquitectura, implementacion, logs,
informes, correo electronico de clientes) se realizan de forma manual y se alojan de manera
segura en las instalaciones de la Fundacion.

5. LINEAMIENTO DE TRATAMIENTO DE DATOS PERSONALES
5.1. INTRODUCCION

En cumplimiento de las normas establecidas para regular el tratamiento de datos
personales y promoviendo el respeto de los derechos fundamentales consagrados en los
articulos 15 y 20 de la Constitucion Politica, la Fundacion adopta los siguientes
Lineamientos para el Tratamiento de Datos Personales de obligatorio cumplimiento en
todas las actividades que desarrolle la Fundacion, que involucre el tratamiento de datos
personales por parte de sus directivos, trabajadores administrativos y docentes,
estudiantes, egresados, jubilados, ex empleados, proveedores, contratistas o aspirantes.

Particularmente, estos lineamientos contemplan el manejo de solicitudes de aceptacion,
consultas y solicitudes relacionadas con el tratamiento de este tipo de informacion.

5.2. PRINCIPIOS

Para dar cumplimiento a los lineamientos de Proteccion de Datos Personales, como a las
obligaciones impartidas por la ley 1581 de 2012 y su decreto reglamentario, en la Fundacion
se emplean los siguientes principios:

e Principio de legalidad: El tratamiento de los datos personales es una actividad
reglada que debe sujetarse a lo establecido en la ley 1581 de 2012 en el decreto
1377 de 2013 y en las demas disposiciones que las desarrollen.

e Principio de finalidad: El tratamiento de los datos personales debe obedecer a una
finalidad legitima de acuerdo con la constitucion y la ley, la cual debe ser informada
al titular.

e Principio de dignidad: Toda accion u omisién asociada al tratamiento de datos
personales debe ejecutarse siempre salvaguardando la dignidad del titular y
amparando los demas derechos constitucionales, en especial el derecho al buen
nombre, a la honra, a la intimidad y el derecho de informacion.

e Principio de no discriminacion: Queda prohibido realizar cualquier acto de
discriminacion por las informaciones recaudadas en la base de datos.

e Principio de integridad: En el tratamiento debe garantizarse el derecho del titular a
obtener del responsable o del encargado del tratamiento, en cualquier momento y
sin restricciones, informacién acerca de la existencia de sus datos personales.




Principio de libertad: El tratamiento de los datos personales soélo puede ejercerse
con el consentimiento, previo, expreso e informado del titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
especulacion.

Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular
a obtener del responsable del tratamiento o del encargado del tratamiento, en
cualquier momento y sin restricciones, informacion acerca de la existencia de sus
datos personales.

Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la
ley y la constitucion. En este sentido, el tratamiento sélo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la ley. Los datos
personales, salvo la informacion publica, no podran estar disponibles en Internet u
otros medios de divulgacién o comunicacidon masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los titulares
o terceros autorizados conforme a la ley.

Principio de temporalidad del dato: Se refiere a la necesidad de que el dato del titular
no podra ser suministrado a los usuarios cuando deje de servir para la finalidad del
banco de datos.

Principio de seguridad: La informacién sujeta a tratamiento por el responsable o
encargado del tratamiento, se debera manejar con las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado a la
informacién.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su relacion
con alguna de las labores que comprende el tratamiento, pudiendo solo realizar
suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley y en los términos de la norma.
Deber de informacion: La Fundacién, informara al titular de los datos personales, asi
como a los responsables y encargados del tratamiento, del régimen de proteccion
de datos adoptado, asi como la finalidad y demas principios que regulen el
tratamiento de esos datos. Ademas, informara sobre la existencia de las bases de
datos de caracter personal que custodie, los derechos y el ejercicio del habeas data
por parte de los titulares procediendo al registro que exige la ley.




5.3. FINALIDADES Y TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS
DATOS PERSONALES

Con el objetivo de dar cumplimiento a la legislacion vigente en materia de proteccién de
datos personales, en especial a la Ley 1581 de 2012 (y demas normas que la modifiquen,
adicionen, complementen o desarrollen) y al Decreto 1377 de 2013, a continuacion
informamos a todos los titulares de los datos que reposan en las bases de datos de la
Fundacion , sobre los aspectos relevantes en relacién con la recoleccion, almacenamiento,
uso, circulacion, supresion, manejo y/o transferencia de datos personales que la Fundacion
realiza de los datos, en virtud de la autorizacion otorgada para adelantar dicho tratamiento.

En armonia con lo previsto en el articulo 15 de la Constitucion Politica de Colombia, la Ley
1266 de 2008, Ley 1581 de 2012, Decreto 1377 de 2013 y todas aquellas normas que las
reglamenten, adicionen, deroguen o modifiquen. En este lineamiento se plasman las
politicas Institucionales, con las cuales la Fundacion realiza el tratamiento de los datos
personales, la finalidad del tratamiento, los derechos como titular, asi como los mecanismos
previstos en la Ley para el ejercicio de tales derechos.

En general, el lineamiento de privacidad y manejo de datos personales tiene como finalidad
informar que la obtencién, manejo y utilizacion de informacion personal de terceros, que
tengan una relacion contractual con FUNDACION recolectados con ocasién de los
servicios prestados, en desarrollo de la misidon social para efectos principalmente de
establecer y mantener una relacion estrecha con los beneficiarios de servicios ofertados, la
cual, se adelantara, unica y exclusivamente, si ésta se ha suministrado de manera
voluntaria, bajo su pleno conocimiento y consentimiento previo y expreso.

En atencion a que al titular de los datos personales le asiste el derecho a contar con la
privacidad de estos, la Fundacién informa que los datos personales recolectados seran
utilizados para las siguientes finalidades:

a) Establecer y mantener una relacién cercana con los interesados.

b) Realizar retroalimentacién de la atencién brindada con el fin de proporcionar un
efectivo servicio al cliente.

c) Cobro de cuentas por pagar debido a los servicios prestados.

d) Envio de avisos publicitarios o comerciales sobre los servicios de la Fundacion.

e) Contacto con clientes, estudiantes, egresados, empleados, proveedores,
Contratistas y asi como personas que se encuentren en proceso de vinculacion
contractual de cualquier naturaleza con la Fundacién para el envio de informacion
relacionado con la relacion contractual, comercial y obligacional que tenga lugar.

f) Recoleccién de datos para el cumplimiento de los deberes que como responsable
de la informacion y datos personales, le corresponde a la Fundacion.

g) Con propdsitos de seguridad o prevencion de fraude.

h) La remision de cualquier informacion de caracter financiero, comercial, crediticio o
de servicios con fines estadisticos, de control, o supervision que deban procesarse,




reportarse, conservarse, consultarse, suministrarse o actualizarse ante las centrales
de informacion o bases de datos debidamente constituidas para tal fin, que se estime
conveniente, en los términos y durante el tiempo que los sistemas de bases de
datos, las normas y las autoridades lo establezcan.

i) Solucién de dudas o inquietudes, preguntas generales.

j) Cualquier ofra finalidad que resulte en el desarrollo del contrato o la relacién
comercial existente entre el titular y la Fundacion.

De acuerdo con las finalidades enunciadas, los datos personales podran ser puestos a
disposicion del personal encargado de la labor correspondiente, dentro de la Fundacién, sin
excluirse la posibilidad de ser transferidos a encargados, consultores, asesores, personas
y oficinas externas segun sea necesario para cumplir con las finalidades citadas en el
presente numeral

5.4. EXCLUSIONES
Es importante aclarar que la autorizacion del titular no sera necesaria cuando:

a) Dicha informacidn sea requerida por una entidad publica o administrativa.
b) Se emplee en el tratamiento de fines historicos, estadisticos o cientificos.
c) Se requieran datos de naturaleza publica.

d) Datos relacionados con el registro civil de los estudiantes.

e) Casos de urgencia médica o sanitaria.

5.5.EN RELACION CON LA BASE DE DATOS DE USUARIOS DE LA
FUNDACION

Esta base de datos es generada por el area comercial de la organizacion en calidad de
persona juridica, para gestion de mercadeo y gestion de servicios especificos dirigidos
a los beneficiarios, potenciales beneficiarios y/o clientes.

5.6. EN RELACION CON LA BASE DE DATOS DE LOS TRABAJADORES Y/O
CONTRATISTAS DE LA FUNDACION

El tratamiento de los datos es realizado por la institucion en calidad de persona juridica,
para la vinculacién, desempefio de funciones o prestacion de servicios, retiro o
terminacioén, dependiendo del tipo de relacién juridica entablada con la Fundacion
Universitaria San Martin (incluye entre otros, trabajadores, aprendices y aspirantes a
cargos).

5.7.EN RELACION CON LA BASE DE DATOS DE PROVEEDORES DE LA
FUNDACION UNIVERSITARIA SAN MARTIN

Esta base de datos corresponde a la informacion relacionada con los proveedores de la
institucion en calidad de persona juridica, en distintos frentes desde infraestructura fisica,
tecnoldgica y servicios.




5.8. EN RELACION CON LA BASE DE DATOS DE SERVICIOS DE PREVENCION
DIGITAL DE LA FUNDACION

Esta base de datos se encuentra asociada con el servicio de “Prevencion Digital” y
corresponde al tratamiento de datos de personas naturales y juridicas que contraten el
servicio de la Fundacion, y sobre las cuales se realiza un monitoreo de aproximadamente
cinco (5) patrones en cada caso.

5.9. EN RELACION CON LA BASE DE DATOS DE ESTUDIANTES Y EGRESADOS
DE LA FUNDACION

El tratamiento de los datos es realizado por la institucion en calidad de persona juridica,
para la gestion académica, servicios académicos, redes de profesionales y requisitos
legales y/o normativos, encaminados a los estudiantes activos y egresados de la
Fundacion.

5.10. DERECHOS DEL TITULAR

En cualquier momento, el titular de los datos personales objeto de tratamiento puede ejercer
los derechos que le otorgan la Constitucion Politica de Colombia y las Leyes, expresamente
consagrados en el articulo 8 de la Ley 1581 de 2012, a saber:

e Conocer, actualizar y rectificar los datos personales frente a los responsables del
tratamiento o encargados del tratamiento. Este derecho se podra ejercer, entre
otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, 0 aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

e Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo
cuando expresamente se exceptle como requisito para el tratamiento, lo anterior de
conformidad con lo previsto en el articulo 10 de la precitada ley.

e Ser informado por el responsable del tratamiento o el encargado del tratamiento,
previa solicitud, respecto del uso que les ha dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la presente ley y las demas normas que la modifiquen, adicionen
o0 complementen.

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el tratamiento el responsable o encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.




5.11. DATOS SENSIBLES

El titular tiene derecho a optar por no suministrar cualquier informacién sensible solicitada
por la Fundacion, relacionada, entre otros, con datos sobre su origen racial o étnico, la
pertenencia a sindicatos, organizaciones sociales o de derechos humanos, convicciones
politicas, religiosas, de la vida sexual, biométricos o datos de salud.

5.12. DATOS MENORES DE EDAD - NINOS, NINAS Y ADOLESCENTES

El suministro de los datos personales de menores de edad es facultativo y debe realizarse
con autorizacién de los padres de familia o representantes legales del menor. Los
adolescentes son considerados incapaces relativos, lo que significa que pueden otorgar su
consentimiento para el tratamiento de sus datos personales en ciertas circunstancias, como
en actividades educativas, culturales o de salud, siempre que se cumplan ciertos requisitos
de madurez y comprension.

5.13. AUTORIZACION DEL TITULAR

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento se requiere la
autorizacion previa, expresa e informada del titular, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta y verificacion posterior.

5.14. DATOS BIOMETRICOS — SISTEMAS DE VIGILANCIA

La Fundacién, utiliza diversos medios de vigilancia, dentro de los cuales se emplean
circuitos cerrados de television, los cuales cuentan con camaras de video y monitoreo, en
todas las oficinas y sedes, estos se encuentran debidamente identificadas y notificadas con
avisos en lugares visibles donde todos los involucrados conozcan que estan siendo
grabados y monitoreados.

La Fundacién utilizara la informacion recolectada con el unico fin de proteger la integridad
de su personal, visitantes, estudiantes, sus bienes y sus instalaciones. El titular entiende y
acepta dicha finalidad y consecuentemente su uso. Esta informacién puede ser empleada
como prueba en cualquier tipo de proceso ante cualquier tipo de autoridad y organizacion.

5.15. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DEL
TITULAR

La Fundacién dispone de un area responsable de la atencion a peticiones, quejas, consultas
y reclamos por medio de la cual el titular de los datos puede ejercer sus derechos antes
resefados, los canales de comunicacion son: el correo
juridicasanmartin@sanmartin.edu.co o direccion fisica: Carrera 18 No. 80-45 en la ciudad
de Bogota D.C. o al teléfono fijo 622 4422122.

Las solicitudes presentadas ante el area correspondiente, y que versen sobre el tratamiento
de datos personales, podran ser presentadas por medio fisico o electrénico a través de los




canales de contacto descritos anteriormente y en comunicacion dirigida a la Fundacion,
siendo necesario que la comunicacion expresa de manera clara sus datos de contacto
fisicos y electrénicos con la finalidad de responder su solicitud.

Presentada la solicitud, la Fundacion contara un término de quince (15) dias habiles, desde
el dia habil siguiente al recibo de la peticion, para atender la solicitud o tomar las medidas
que el titular exija.

Si la solicitud no contiene los datos de contacto suficientes, o no refleja de manera expresa
los hechos que permitan a la Fundacién atender y dar tramite a la peticion, se le comunicara
tal situacion al remitente dentro de lo estipulado en la Ley 1755 de 2015. Para efectos de
que allegue la informacion necesaria dentro del mes siguiente al recibo del requerimiento,
so pena de considerarse desistida la peticion.

5.15. VIGENCIA

La FUNDACION se reserva el derecho de modificar el presente lineamiento en cualquier
momento, previa comunicacion electrénica dirigida a los titulares de la informacién, razén
por la cual le invitamos a consultar regular o periédicamente nuestra pagina web
https://www.sanmartin.edu.co/, donde se encuentra publicada la ultima version de la
presente Politica.

La vigencia de la base de datos sera el tiempo razonable y necesario para cumplir con las
finalidades del tratamiento, teniendo en cuenta lo dispuesto en el articulo 11 del Decreto
1377 de 2013.

El presente lineamiento de tratamiento de datos entra en vigencia a partir del treinta (30) de
abril de dos mil veinticuatro (2024).

6. LINEAMIENTO SEGURIDAD DE LA INFORMACION EN LA RELACION CON
PROVEEDORES

6.1 INTRODUCCION

La Fundacién Universitaria San Martin establece directrices y requisitos de seguridad de la
informacion con sus proveedores con el fin de salvaguardar la confidencialidad, integridad
y disponibilidad de la informacién; asegurando que se cumplen con los objetivos y acuerdos
segun lo establecido en las politicas de contratacién de la Fundacion, para lograr el
cumplimiento del objeto contratado en los términos establecidos.

Este lineamiento se relaciona con los proveedores y/o terceros que prestan servicios y
tienen acceso a informacioén o activos de informacién de la Fundacion y se enmarca en los
controles de seguridad de la informacioén y ciberseguridad
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6.2 OBJETIVO

Establecer las condiciones para la prestacion de los servicios, responsabilidades y controles
que ayuden a proteger la informacién involucrada en las relaciones entre la Fundacion
Universitaria San Martin con sus terceros, frente a interceptaciones, copia, modificacion,
divulgacion y destruccion no autorizada, que puedan afectar los principios de integridad,
disponibilidad y confidencialidad de la informacion. Definiendo los lineamientos, las
condiciones y las medidas en seguridad de la informacion empleada con los terceros, con
el fin de salvaguardar la informacion, garantizando la confidencialidad, integridad vy
disponibilidad de la informacién de la compafiia.

6.3 ALCANCE

El presente lineamiento aplica para todos los proveedores que para la ejecucion de su
trabajo requieran acceder a la informacioén o infraestructura tecnoldgica de la Fundacion.

6.4 RESPONSABLES

Direccion de Informatica y Tecnologia
Vicerrectoria Financiera y Administrativa.

6.5 LINEAMIENTOS DE SEGURIDAD EN LA RELACION CON PROVEEDORES

Para establecer un entorno donde se minimicen las probabilidades de materializacién de
riesgos asociados con el acceso de proveedores y contratistas a los activos de informacién
de la Fundacion, se establecen los siguientes lineamientos de Seguridad de la Informacion
al momento de una relaciéon entre Fundacién y sus proveedores y/o contratistas:

e Con el objetivo de asegurar la proteccion de los activos de informacién de la
Fundacion que sean accesibles a los proveedores, se establece que los
proveedores y/o contratistas que tengan acceso a los activos de informacién, estan
obligados a cumplir los lineamientos de seguridad definidas y reportar los incidentes
de seguridad de la informacién, al trabajador con quien se encuentre acompafado
y él a su vez, escalara al responsable de la gestidn del incidente.

e La Fundacion exige que, en todos los contratos o acuerdos con terceras partes, que
implique un intercambio, uso o procesamiento de informacién de la Fundacién, se
deben realizar acuerdos de confidencialidad y/o acuerdos de proteccion de datos
sobre el manejo de la informacién. La Fundacion hara firmar un acuerdo de
confidencialidad al proveedor con quien establezca relacion, en el cual se describe
la criticidad del activo que se vaya a compartir con él.

e Los proveedores y/o contratistas no podran tener acceso a areas o zonas donde se
encuentre informacion sensible en la Fundacién. Si fuese necesario su ingreso a
determinadas areas, debe ser autorizado por el Director de informatica y tecnologia
0 quien él designe, a su vez éste debe acompanar al contratista durante todo el
tiempo que este permanezca en dicha area.




e La Fundacion es la encargada de gestionar las transiciones necesarias de
informacion, instalaciones de procesamiento de informacién y cualquier otra cosa
que sea necesario mover, y asegurar para que la seguridad de la informacion se
mantenga durante todo el periodo de transicion.

6.6 CONTROLES DE SEGURIDAD PARA EL INTERCAMBIO DE INFORMACION
CON PROVEEDORES

Para el intercambio de informacion entre la Fundacién y sus proveedores y/o contratistas,
se deberan implementar estandares y procedimientos formales asociados al intercambio de
informacion, que permitan garantizar la seguridad en el acceso y la transferencia de
informacién, considerando la aplicacion de cifrado en las comunicaciones y la validacién de
identidad.

Los proveedores y/o contratistas que apliquen relaciones contractuales con la Fundacion,
deben incluir dentro de su contrato las clausulas de confidencialidad de la informacion
pertinentes y los lineamientos establecidos por la Fundacion.

6.7 TRATAMIENTO DE LA SEGURIDAD DENTRO DE LOS ACUERDOS CON
LOS PROVEEDORES

e Todo control fisico y légico sostenido entre el proveedor y/o contratista y la
Fundacion, debera contar con un soporte contractual garantizando que se cumplira
acorde a las condiciones de servicio y el alcance de cada una de las partes.

e La Fundacién debera contar con un seguimiento del personal externo (proveedor
y/o contratista) que esté autorizado para acceder a la informacion de la Fundacion
o recibirla por parte de ella.

e Si la Fundacion contrata un proveedor y/o tercero para la modificacion y/o
adquisicion de una aplicacion o software, se debera realizar pruebas con el
solicitante del nuevo desarrollo o cambio, con el fin de validar la funcionalidad y
disponibilidad del sistema a implementar. Adicionalmente, el desarrollador debera
entregar un manual de usuario y administracibn donde se encuentren las
especificaciones técnicas y funcionales de la aplicacién o programa disefiado para
su correcta operacion.

e Los proveedores notificaran a la Direccion de Informatica y Tecnologia o quien haga
sus veces, sobre los incidentes de seguridad de la informacién que hayan sucedido
o0 materializado en el marco del servicio prestado, asi mismo reportara a la
Fundacion la gestién y acciones tomadas para el cierre del incidente.

6.8 CADENA DE SUMINISTRO DE TECNOLOGIA DE INFORMACION Y
COMUNICACION

Toda adquisicion de Software y Hardware realizada por la Direccion de Informatica y
Tecnologia para la Fundacion se debe notificar al comité de seguridad de la informacién.
Lo anterior, con el objetivo de poder definir los requisitos y condiciones de seguridad




minimas requeridas, los cuales deben contar con soportes documentales aprobados por las
partes en el contrato o acuerdo de servicio.

Los proveedores y contratistas que acuerdan externamente servicios de otras compainiias,
que estén relacionados con el suministro de tecnologia de informacién y comunicacion que
prestan a la Fundacion, deberan proporcionar informacién sobre los requisitos y practicas
de seguridad de la informacion manejada; quienes seran objeto de seguimiento por parte
de la Fundacion, segun los acuerdos iniciales establecidos con el proveedor del servicio.

6.9 SEGUIMIENTO Y REVISION DE LOS SERVICIOS DE LOS PROVEEDORES

Es importante asegurar que los términos y condiciones de seguridad de la informacién en
los acuerdos realizados entre la Fundacion y los proveedores y/o contratistas, se cumplan;
asi como. los incidentes que se generen sean gestionados oportunamente. Para lo anterior:

o Se realizara seguimiento y revision a los productos y/o servicios prestados por los
proveedores y/o contratistas, de acuerdo con las condiciones iniciales establecidas
dentro del contrato.

o De acuerdo con el proveedor y/o contratista, se definiran los mecanismos que
permitan realizar el seguimiento, dependiendo de la criticidad de la informacion que
maneja, evaluando criterios de seguridad fisica y légica. En caso de proveedores
que almacenen, procesen o transmitan datos del cliente o en la medida que puedan
afectar la seguridad del entorno de los datos de los titulares, se debe realizar un
seguimiento perioddico. Asi mismo se tendra en cuenta algunos requerimientos del
estandar ISO/IEC 27001- 2022 y la normatividad asociada con el estandar ISO
9001:2015.

o De ser posible y si aplica, para proveedores de alto impacto en seguridad de la
informacion, se evaluara el plan de continuidad que emplea el proveedor y/o
contratista.

¢ El seguimiento o auditoria a los procesos y controles a los proveedores y/o
contratista se realizara con una periodicidad no mayor a un afio.

o Ellider del proceso de tecnologia o delegado tendra la responsabilidad de verificar
y validar la configuracion de los equipos o programas instalados, de igual manera,
reportar las debilidades y oportunidades de mejora al proveedor del servicio a través
de los procedimientos internos establecidos.

s Los proveedores y/o contratista que entreguen sus servicios a la Fundacién deben
contar con certificaciones vigentes de seguridad de la informacién y/o firmas
digitales aplicado a los servicios que se contrataran, en especial, en los casos en
que se externalizan los procesos de tratamiento y resguardo de informacion, ya sean
hosting, housing, entre otros.

o Para los proveedores que tengan relacion con almacenamiento, comunicacion,
infraestructura, plataforma o software que sean entregados a la Fundacién, en
modalidad de servicio, como: servicios en la nube, equipos tecnolégicos adquiridos
o sistemas de informacién desarrollados por terceros y sobre los cuales existan
garantias del fabricante; se deben establecer y documentar los procedimientos




requeridos para la gestion de incidentes de seguridad, los que seran gestionados a
través la Direccién de Informatica y Tecnologia de la Fundacién, bajo los
procedimientos internos definidos por la Fundacion.

Es necesario establecer Acuerdos de Niveles de Servicio (ANS), los cuales deben
ser formalizados a través de acuerdos complementarios que contengan criterios
relacionados con el nivel de servicio, entrega continua del mismo, tiempos de
respuesta de atencién para su entrega, tiempos de resolucion de problemas, entre
otros; que seran aplicados por el area respectiva que solicita el servicio y
asesorados por el personal del proceso de tecnologia e infraestructura y el personal
asociado al proceso de gestion de calidad.

Para el monitoreo sobre los servicios tecnoldgicos tercerizados, sera
responsabilidad del personal técnico de tecnologia e infraestructura y del personal
directivo del proceso de operacion del servicio, el incorporar un control de monitoreo
que asegure la disponibilidad de los servicios tecnoldgicos, plataformas de
infraestructura y los sistemas de informacién que sean entregados por el proveedor;
con el propésito de medir los niveles del servicio y gestionar de manera oportuna
cualquier incidente que puedan afectar el principio de disponibilidad.

6.10 GESTION DE CAMBIOS EN LOS SERVICIOS DE LOS PROVEEDORES
Y/O CONTRATISTAS

Cuando se presentan cambios como:

Acuerdos con los proveedores: tanto el proveedor y/o contratista como el
responsable en la Fundacién deberan establecer y notificar los cambios que se
generen o se estimen realizar con respecto a los acuerdos contractuales iniciales.
Cambios que la Fundacién requiera implementar, como: mejoras al servicio ofrecido,
desarrollo de nuevas aplicaciones y sistemas, actualizaciones o modificaciones a
los lineamientos de la compafia; sera el comité de seguridad de la informacién,
quien definira los lineamientos de seguridad que se deben aplicar para cumplir con
los requisitos de seguridad de la informacion y el sistema de gestion integrado.

Todo cambio en el servicio que el proveedor y/o contratista desee o requiera
implementar, como: uso de nuevas tecnologias, cambios y mejoras en las redes,
versiones o ediciones recientes, herramientas nuevas y ambientes de desarrollo;
deben ser informados a la Fundacién, antes de ser implementados.




7 LINEAMIENTO DE ESCRITORIO Y PANTALLA LIMPIA
7.1 OBJETIVO

Definir y establecer las normas, directrices, lineamientos y condiciones generales
relacionadas con los puestos de trabajo, para mantener el escritorio limpio y la pantalla
despejada, con el fin de reducir las brechas existentes ante el riesgo de acceso no
autorizado, pérdida y dafio de la informacién de la Fundacién, que se encuentran bajo la
responsabilidad de los trabajadores de la Fundacion.

7.2 ALCANCE

El presente Lineamiento de escritorio y pantalla limpia, es aplicable a todos los trabajadores
de la Fundacién, el cuerpo docente, directivos, proveedores, trabajadores, los consultores,
contratistas y todo aquel que se encuentre realizando actividades o funciones especificas
y diarias con la Fundacion independientemente de la sede.

7.3 RESPONSABLES

Todos los trabajadores, cuerpo docente, directivos, proveedores, consultores y contratistas
de la Fundacion.

7.4 LINEAMIENTOS DE ESCRITORIO Y PANTALLA LIMPIA

Este Lineamiento busca asegurar la confidencialidad, disponibilidad e integridad de la
informacién en los puestos de trabajo y los activos de informacién que son propiedad de la
Fundacion. Por lo anterior, todos los trabajadores de la FUNDACION deberan cumplir los
siguientes lineamientos:

7.5 LINEAMIENTO ESCRITORIO LIMPIO

e Todos los trabajadores deben mantener su puesto de trabajo limpio y organizado;
deben contar con los implementos basicos para poder desarrollar las funciones
propias de su cargo.

e Cada uno de los trabajadores debe mantener su puesto de trabajo libre de
informacioén, propia de la Fundacion, susceptible de ser alcanzada, visualizada,
copiada o utilizada por personal sin autorizacién para su uso o conocimiento.

e Todo documento, medio magnético o memoria extraible autorizada, CD, DVD o
unidad extraible que contenga informacion confidencial o sensible de la Fundacion,
debe ser almacenado en lugares seguros 0 en los sistemas de informacion
autorizados con los controles de acceso acordes al cargo.

e Los puestos de trabajo con equipos de computo deben estar estratégicamente
ubicados, para que la informacién desplegada en sus monitores no pueda ser
visualizada por personas no autorizadas.

e Al finalizar la jornada de trabajo, el trabajador debe cerrar todos los sistemas de
informacion y/o aplicaciones salvaguardando la informacion que desarrollé durante
su jornada laboral y posteriormente apagar el equipo. En caso de conservar




documentacién en fisico con informacion reservada o confidencial, ésta se debe
guardar en un lugar seguro bajo llave.

Toda informacion impresa en los equipos de oficina de la Fundacién de clasificacion
confidencial o sensible debe ser retirada de manera inmediata de la impresora y no
se debe dejar en el puesto de trabajo sin custodia del trabajador responsable.

Las contrasefias no se pueden dejar en notas adhesivas publicadas en o debajo de
una computadora, ni pueden dejarse escritas en un lugar accesible.

Para eliminar documentos confidenciales o sensibles que estan de manera impresa,
se debe usar una trituradora de papel.

Es importante tener en consideracion que elementos alimenticios en el lugar de
trabajo pueden llegar a ocasionar problemas en caso de ser regados sobre los
dispositivos méviles, razon por la cual se recomienda en las situaciones en las que
se desee consumir alguna bebida esta se encuentre en un recipiente hermético que
no ocasione inconvenientes en caso de ser involuntariamente tropezado al realizar
el trabajo normal.

Todo trabajador debe salvaguardar la informacién que reposa en sus agendas o
cuadernos de trabajo diario, por tanto, los mismos siempre deben quedar
resguardados en un lugar seguro, bajo llave y siempre deben estar custodiados.

Si se emplean pizarras o tableros de marcador o tiza resulta fundamental que luego
de ser utilizados el contenido sea borrado, con el objeto de salvaguardar la
informacion que pueda llegar a ser empleada por personal ajeno al propietario de
esta. Es importante siempre salvaguardar el activo de la informacién de la
Fundacion.

7.6 LINEAMIENTO DE PANTALLAS LIMPIAS

El equipo de soporte tecnoldgico implementa el bloqueo automatico de las sesiones
de los usuarios en los equipos de computo, después de 2 minutos de tiempo de
inactividad, con el objeto de restringir la posibilidad de fuga de informacion.

El equipo de mesa de ayuda realiza inspecciones periédicas para revisar que los
equipos de hardware no se encuentren encendidos, al finalizar la jornada laboral y
en caso de incumplimiento realiza los respectivos reportes y alertas.

Es fundamental que todo trabajador bloquee la pantalla de su equipo de computo
cuando no esté haciendo uso de este, o cuando por algun motivo deba ausentarse
de su puesto de trabajo. Si utiliza el sistema operativo Windows puede hacer uso
del bloqueo de la sesién con la combinacién simultanea de las teclas Windows + L.
Es responsabilidad del trabajador mantener cerrado y bloqueado cualquier archivo
que contenga informacion restringida y/o confidencial cuando no esté en uso o sin
supervision.

Reportar cualquier problema de seguridad o pérdida de informacion de inmediato a
soporte al correo: soporte.fusm@sanmartin.edu.co.

El protector y fondo de pantalla deben ser autorizados por la Fundacion.
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e Asegurarse que las pantallas de computadoras no muestren informacion
confidencial cuando el escritorio esté desatendido.

e Los trabajadores no deben almacenar informacién sensible en el escritorio de los
equipos de computo.

e Los trabajadores deben almacenar la informacion de forma ordenada, haciendo uso
de carpetas y jerarquias de almacenamiento en los sistemas de informacion
utilizados por la Fundacion. De igual manera debe mantener la informacion en los
repositorios de informacién de cada area bajo el esquema de etiquetado propio
definido por gestion documental. Por ningin motivo se deben dejar documentos
anclados al escritorio que resulten de facil acceso a personas inescrupulosas que
no estan autorizadas para visualizar documentos confidenciales para la Fundacion.

e Enlo posible se recomienda que los trabajadores no almacenen informaciéon como:
videos, fotografias o informacién personal en los equipos de computo asignados.

7.7 CONSIDERACIONES

Para tener un alto grado de certeza en el cumplimiento de los lineamientos planteados en
este Lineamiento la Fundacion realiza los siguientes controles:

La Direccion de Informatica y Tecnologia, verificara el cumplimiento de los lineamientos
planteados en este lineamiento a través de varios métodos (cada vez que se escale
requerimientos de gestion por medio de acceso remoto se evidenciara el correcto
cumplimiento de las directrices, igualmente todo soporte en sitio contara con la respectiva
inspecciodn), a su vez dentro del cronograma de actividades del equipo de mesa de soporte
se tendran establecidos recorridos periddicos de monitoreo; los resultados de dichas
inspecciones se presentaran como informes al oficial de seguridad, quien a su vez lo
escalara al area de control interno o a quien corresponda, auditorias internas y externas,
entre otros.

Cualquier excepcion al lineamiento debe ser aprobada con anticipacion ante la Direccién
de Informatica y Tecnologia.

8 LINEAMIENTO DE CONTROL DE ACCESOS
8.1 INTRODUCCION

El presente documento establece los lineamientos y normas para garantizar un adecuado
control de acceso a los sistemas de informacion de la Fundacion.

Para la Fundacion es prioritario definir el personal que tiene acceso a informacion sensible,
por lo cual, limita el acceso de usuarios de aplicaciones tecnolégicas unicamente a los
trabajadores y demas personal tanto interno como externo que tengan que ver directamente
con sus responsabilidades y funciones a cargo, debido a que la informacién puede ser
sensible o tener un caracter confidencial.




En tal sentido, se hace necesario controlar y restringir el acceso a toda la informacién sin
importar si se encuentra en medios fisico y/o digitales, garantizando asi, la confidencialidad
e integridad de ésta.

8.2 OBJETIVOS

e Gestionar y regular el personal que tiene permiso y atribuciones a los diferentes
recursos, sistemas e informacion de la Fundacion; limitando el acceso fisico y l6gico
a solo aquellos usuarios autorizados con lo cual se previenen fugas de informacion
y se protegen los datos sensibles.

e Reducir las brechas existentes ante el riesgo inminente de acceso no autorizado,
pérdida y dafio de la informacién de la Fundacién, que se encuentran bajo la
responsabilidad de los trabajadores de la Fundacion.

e Garantizar que la informacion, las areas de procesamiento de informacion, las redes
de datos, los recursos de la plataforma tecnolégica y los sistemas de informacion de
la Fundacién se encuentren debidamente protegidos contra accesos no autorizados
a través de mecanismos de control de acceso logico y fisico.

8.3 OBJETIVOS ESPECIFICOS

e Impedir el acceso no autorizado a los sistemas de informacion, bases de datos y
servicios de informacion.

e Implementar seguridad en los accesos de usuarios por medio de técnicas de
autenticacion y autorizacion.

e Registrar y revisar eventos y actividades criticas llevadas a cabo por los usuarios en
los sistemas y de la informacion.

e Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacion de
claves, equipos de computo e informacion.

e Garantizar la seguridad de la informacién cuando se utiliza computacion mévil y/o
trabajo remoto.

8.4 ALCANCE

El presente Lineamiento de control de accesos, es aplicable a todos los trabajadores de la
Fundacion, el cuerpo docente, directivos, proveedores, trabajadores, los consultores,
contratistas y a quienes se les haya otorgado permisos sobre los sistemas de informacion,
bases de datos, documentacién, programas o servicios de informacion, sin importar la
funcion que desemperie en la Fundacion independientemente de la sede.

8.5 RESPONSABLES

Todos los trabajadores.

Direccion de Informatica y Tecnologia (quien vela por el cumplimiento del presente
Lineamiento para garantizar el adecuado control de acceso légico y fisico), consultores y
contratistas de la FUNDACION.




8.6 DESCRIPCION DEL LINEAMIENTO DE CONTROL DE ACCESOS

La Fundacién establece las medidas de control de acceso a toda la informacién propiedad
de la Fundacion, sin importar el medio en el que se almacene, procese, utilice, transmita, lo
cual incluye, pero no limita a recursos de fisicos y digitales; también a los ambientes
publicos, privados, propios, de terceros o en nube; redes, sistemas operativos, aplicaciones,
sistemas de informacion; servicios de TI, entre otros.

Los controles de acceso deben ser idoneos y robustos, con el fin de impedir el acceso no
autorizado a los activos de informacion de la Fundacién. Estos deben ser conocidos por
todos los trabajadores y terceras partes que cuentan con privilegios de acceso a la
informacion y deben controlar los privilegios sobre los activos de informacién de acuerdo
con lo permitido y segun lo estrictamente necesario para el desempefo de su funcion. Se
deben implementar procedimientos para la asignacion de privilegios de acceso a los
sistemas de informacion, bases de datos y servicios, estos deben estar claramente
documentados, comunicados y controlados en cuanto a su cumplimiento.

8.7 RESPONSABILIDADES DE LA DIRECCION DE INFORMATICA Y
TECNOLOGIA

El responsable de la Seguridad y Privacidad de la Informacion estara a cargo de definir
normas y procedimientos para la gestion de accesos e identidades a todos los activos de
informacioén, asi como, de las instalaciones en donde se procesa o almacena informacién
confidencial. Los accesos y privilegios deben ser limitados Unicamente a personas
autorizadas. Ademas, es responsable de:

e Definir las directrices y los lineamientos para la conexiéon a los activos de

informacién, de forma segura y confiable.

Verificar la asignacién de privilegios a usuarios.

Analizar y sugerir medidas a ser implementadas para el control de acceso a los
activos de informacion y servicios de la Fundacién, asi como, verificar su
cumplimiento y su efectividad.

e Verificar el cumplimiento de las pautas establecidas, relacionadas con control de
accesos, registro de usuarios, administracion de privilegios, administracion de
claves, utilizacion de servicios de red, uso controlado de utilitarios del sistema,
registro de eventos, verificacion de que se ejecuten los procesos de auditoria.

e Apoyar a los usuarios sobre el uso apropiado de claves y de equipos de trabajo. o
Verificar el cumplimiento de los procedimientos de revision de registros de auditoria.

e Acceder a los registros de auditoria a fin de realizar el control y efectuar
recomendaciones sobre modificaciones a los aspectos de seguridad.




8.8 RESPONSABILIDAD DE LOS PROPIETARIOS DE LA INFORMACION

Los propietarios de los activos de informacién deben determinar las normas de control de
acceso Y la asignacion de los privilegios sobre ésta, de acuerdo con la politica de seguridad
de la informacion y el analisis de riesgos. Asi mismo, son los responsables de:

Identificar toda la informacion que corresponda a su area de responsabilidad cualquiera
que sea su forma y medio de conservacion.

Clasificar todos los datos de su propiedad de acuerdo con el grado de criticidad de éstos
y mantener un registro actualizado de la informacion mas sensible.

Autorizar el acceso sobre sus activos de informacion a trabajadores, contratistas o
terceros de la Fundacién, de acuerdo con sus respectivas funciones.

Aprobar y solicitar la asignacion de privilegios sobre la informacion a los diferentes
usuarios, ya sea en situaciones rutinarias como excepcionales.

8.9 LINEAMIENTO PARA EL ACCESO A LA RED

El acceso a los activos de informacion y a los servicios y recursos tecnoldgicos provistos
por la Fundacion debe ser otorgado unicamente a los usuarios que les hayan sido otorgados
especificamente dichos accesos segun a las funciones y responsabilidades que tiene a su
cargo.

Son usuarios de red todos aquellos trabajadores y consultores externos que se
encuentren en la Fundacion.

Para la gestion de identidades cada una de las cuentas de acceso se compone de un
nombre de usuario o “username” y una contrasefia o “password’. El nombre de usuario
se determina por el nombre mas el apellido del usuario, y la contrasefia es generada
por cada uno de los usuarios.

El acceso a la red por parte de terceros se encuentra estrictamente restringido y
permitido Unicamente con previa autorizacion Direccion de Informatica y Tecnologia

La gestidn de contrasefias para el acceso a la red se realiza por medio de autorizacion
de la Direccién de Informatica y Tecnologia.

La Fundacion cuenta con normas y procedimientos de autorizacion para determinar las
personas y las redes y servicios de red a los cuales se les otorgara el acceso. Cuenta
con un inventario de control procedimental de gestién que protege el acceso a la
informacion y a los servicios de red.

La gestion de los usuarios para el ingreso a la red corporativa de la Fundacion se realiza
a traves del Directorio Activo.

El ingreso a la red corporativa se encuentra protegido, mediante el inicio seguro de
sesién; los trabajadores tendran acceso a la red corporativa en funcién del perfil
asignado para el desarrollo de sus funciones, asi mismo es de su responsabilidad
cumplir los lineamientos de seguridad de la informacion establecidas para el acceso.




e El acceso privilegiado a la red debe otorgarse siguiendo el principio de otorgar la
cantidad minima necesaria de privilegios para que el usuario realice su trabajo de
manera efectiva, de acuerdo con las necesidades especificas de su funcion laboral.
Los trabajadores no deben acceder a sus dispositivos con privilegios de administrador.
Todos los trabajadores y terceras partes juridicas o naturales deben cumplir las
Lineamientos de Seguridad y Privacidad de la Informacion y firmar todos los acuerdos
y clausulas estipuladas para tener acceso a los sistemas de informacion de la
Fundacion.

8.10 IDENTIFICACION DE LOS EQUIPOS EN LAS REDES

La Fundacion tiene identificados automaticamente los equipos, como medio para autenticar
conexiones y ubicaciones especificas, indicando con claridad a qué red esta permitido
conectar el equipo, si existe mas de una red y si éstas tienen sensibilidad diferente.

Los dispositivos de cdmputo y comunicaciones tienen un nombre l6gico que permite al
administrador de red identificar la ubicacién y responsable del mismo.

8.11 PROTECCION DE LOS PUERTOS DE CONFIGURACION Y DIAGNOSTICO
REMOTO.

El acceso légico a los puertos de configuracion y diagnéstico se controla con mecanismos
de autenticacion que restringe dicho acceso exclusivamente a los responsables de las
actividades en los respectivos dispositivos. Los puertos, servicios o prestaciones instaladas
en un dispositivo o red que no se requieren para la funcionalidad de la institucién se
inhabilitaran o retiraran una vez que no sean requeridos.

8.12 LINEAMIENTO DE ACCESO A INTERNET

El acceso a Internet sera utilizado con propdsitos autorizados o con el destino por el cual
fue provisto. Los accesos seran autorizados formalmente por el lider del area
correspondiente y a cargo del personal que lo solicite. Asi mismo, se debe dar un uso
adecuado y racional por parte de los trabajadores.

8.13 LINEAMIENTO DE ACCESO A LAS APLICACIONES

e La Direccién de Informatica y Tecnologia es responsable de la creacion, modificacion,
verificacion, retiro o bloqueo de las cuentas de usuario. Aquellas cuentas de usuario
redundantes no seran otorgadas a otros usuarios; de igual manera el responsable
asegurara que los proveedores del servicio solo permitan el acceso a los usuarios
autorizados de acuerdo con lo establecido en el Acceso a sistemas de informacion GDT-
SDI-PR-002.

e El jefe de cada area de la Fundacion es quien debe realizar la solicitud de creacion o
asignacion de usuarios a las aplicaciones a la Direccion de Informatica y Tecnologia.




e Todos los sistemas y/o aplicativos cuentan con mecanismos de control de acceso y
medidas de seguridad apropiadas para garantizar la confidencialidad, integridad y
disponibilidad de la informacion.

e Los usuarios solo pueden usar las redes y servicios de red para los cuales se les fue
otorgado el permiso especifico, los cuales son monitoreados.

e El acceso a la informacion debe ser gestionado mediante la autorizacion de
administradores y la asignacion de roles de control de acceso a las cuentas de la
aplicacion.

e Cada sistema y/o aplicacion debe tener un sistema de gestion de contrasenas que utilice
criterios de fuerza, longitud y complejidad.

e Se deben emplear medidas de seguridad adicionales, como certificados de dos factores
0 respaldados por hardware, cuando el acceso a los sistemas proviene desde el
exterior.

e Se requiere la autenticacién de doble factor como minimo para acceder a servidores, y
se sugiere implementar el mismo método en las estaciones de trabajo.

8.14 REVISION Y RETIRO DE LOS DERECHOS DE ACCESO A USUARIOS

La Direccion de Informatica y Tecnologia sera responsable de controlar los derechos de
acceso a los usuarios (lectura, escritura, modificaciéon y eliminacion) y a otras aplicaciones,
segun solicitud del jefe de area encargado.

Los derechos de acceso a usuarios se revisan peridodicamente, si se presentan cambios en
los roles y/o responsabilidades de los trabajadores, estos deben ser autorizados por el jefe
inmediato y modificados por parte de la Direccion de Informatica y Tecnologia.

La inactivacion, bloqueo o retiro de acceso a usuarios en el caso de trabajadores: en
vacaciones, licencias o terminacién de contrato laboral se realiza con autorizacion enviada
por el jefe direccion administrativa, Decanos y/o Coordinadores de programa Facultades,
por medio de correo electronico. Es responsabilidad del departamento de recursos
humanos informar oportunamente a la Direccién de Informatica y Tecnologia sobre el
personal que ha dejado de trabajar, para que se puedan cancelar sus cuentas de acceso.

La Direccion de Informatica y Tecnologia debe revisar las cuentas inactivas catalogadas
asi porque llevan mas de 90 dias sin movimiento, inactivas.

8.15 GESTION DE PRIVILEGIOS

La Fundacion aplica el principio de menor privilegio posible, que consiste en que sélo se
otorgan los permisos necesarios para la ejecucion de las funciones, por tal motivo, el
departamento, duefio de la informacion es el responsable de autorizar formalmente los
privilegios (permisos) o niveles de acceso correspondientes a las cuentas de los usuarios
autorizados.




8.16 USO DE LAS UTILIDADES DEL SISTEMA

La Fundacion adoptd buenas practicas para restringir y controlar estrictamente el uso de
programas utilitarios que puedan anular los controles del sistema, de la aplicacién o
herramientas del sistema. Se ha considerado las siguientes directrices para dicho control:

o Identificacion, autenticacion y autorizacion para las utilidades del sistema limitando
su uso a la cantidad minima de usuarios.

¢ Separacion de las utilidades del sistema del software de aplicaciones y limitacion de
la disponibilidad de las utilidades y registro del uso de estas.

o Retiro e inhabilitacion de todas las utilidades del sistema o el software, retiro de la
disposicién de las utilidades a los usuarios que tengan acceso a aplicaciones del
sistema en donde se requiere distribucion de funciones.

9 LINEAMIENTO DE DESARROLLO SEGURO
9.1 INTRODUCCION

El Lineamiento de Desarrollo Seguro establece las reglas basicas para sus aplicaciones y/o
servicios; aplica al desarrollo y mantenimiento de todos los servicios, arquitectura, software
y sistemas de la cadena de valor de la Fundacion.

9.2 OBJETIVO

Establecer por parte de la Fundacion los lineamientos de Seguridad de la Informacion
dentro del ciclo de vida de desarrollo de software.

9.3 ALCANCE

El presente Lineamiento aplica para los proveedores, a quienes se contrata para realizar
los desarrollos para la Fundacion, y se enmarca en los controles del SGSI.

Con el fin de crear y mantener mecanismos que incluyan los requerimientos de seguridad
en todo el ciclo de vida de desarrollo de las aplicaciones, los desarrolladores revisaran y
determinaran la accidén a seguir para el tratamiento de las posibles vulnerabilidades, para
evitar que tengan brechas que afecten la seguridad.

9.4 RESPONSABLES

Direccion de Informatica y Tecnologia

9.5 LINEAMIENTOS DE DESARROLLO SEGURO

La Fundacién establecera e implementara un conjunto de lineamientos y controles para
garantizar la Seguridad de la Informacion durante todo el ciclo de vida de los desarrollos
realizados por terceros a los sistemas de informacién de la Fundacion




Para la Fundacion es importante asegurar la confidencialidad, disponibilidad e integridad
de la informacién que se encuentra almacenada en los diferentes sistemas de informacion,
por esta razén se considera que para todas las fases del ciclo de vida de desarrollo de
software se deben incluir requisitos de seguridad, y estos deben ser obligatorios, con el fin
de minimizar vulnerabilidades que podrian aparecer en caso de no implementar planes de
seguridad al desarrollo realizado.

o Se deben identificar, justificar, acordar y documentar los requisitos de seguridad en
todas las fases del ciclo de vida de desarrollo de software.

o Se deben incluir puntos de chequeo de seguridad dentro de las fases del ciclo de
vida de desarrollo de software.

o El cambio de version en el ambiente de produccion debe contar con controles de
seguridad, para esto se debe hacer una copia de respaldo en caso de que se deba
dar marcha atras, para mantener la integridad de los datos y de los sistemas de
informacion.

o Se deben realizar pruebas de seguridad en el ambiente de pruebas, con el fin de
identificar vulnerabilidades, las cuales deben ser resueltas antes del paso a
produccion.

s Los ambientes de desarrollo, pruebas y produccién deben estar separados.

o Los usuarios y/o terceros que estan involucrados en esta instancia, deben utilizar
perfiles diferentes en el ambiente de desarrollo, pruebas y produccién; ademas,
asegurar que cada usuario cuente unicamente con los privilegios necesarios en
cada ambiente.

o El ambiente de prueba debe simular el ambiente de produccion, sin embargo, los
datos de prueba utilizados, a pesar de corresponder a una estructura similar a la de
produccién, deben utilizarse traslapados, para garantizar la seguridad y proteccion
de los datos.

o En caso de requerirse hacer copia de la informacion del ambiente de produccion al
ambiente de pruebas, se podra realizar unicamente si la informacién se encuentra
enmascarada, con el fin de que no se llegue a comprometer.

9.6 SUPERVISOR DE CONTRATO

Cuando los supervisores de los contratos de los proveedores relacionados con desarrollo
de software evidencian una oportunidad de mejora con respecto a los servicios prestados
por dichos proveedores en cuanto al ciclo de vida de desarrollo de software, esta debe ser
informada de manera oportuna al Lider de seguridad de la Informacion o quien haga sus
veces, y/o a la Direccion de Informatica y Tecnologia quien comunicara a la Vicerrectoria
Financiera y Administrativa con el fin de tener en cuenta la etapa del contrato y los costos
que podrian ocasionarse.




10 LINEAMIENTO DE GESTION DE CONTRASENAS
10.1 INTRODUCCION

El Lineamiento de Gestién de Contrasefias establece las normas para garantizar una
adecuada gestion de las contrasefias y autenticacién de acceso a los sistemas de
informacién de la Fundacion.

Al ser la Fundacién consciente que el tratamiento diario de la informacién de la Fundacion
requiere el acceso a distintos servicios, dispositivos y aplicaciones por parte de los usuarios,
para los cuales se requiere el uso de credenciales de acceso compuestas por un usuario y
una contrasena. Por tanto, por seguridad de los servicios y sistemas en los que existen
cuentas de usuarios para la autenticacién, se garantiza que las credenciales de
autenticacion se generan, actualizan y revisan de forma optima y segura.

10.2 OBJETIVOS

e Garantizar la seguridad de la informacion y de los sistemas informaticos de la
Fundacion, mediante la implementacién de buenas practicas que promuevan la
proteccién y creacion de contrasefias solidas y seguras.

e Reducir las brechas existentes ante el riesgo inminente de acceso no autorizado,
pérdida y dafo de la informacién de la Fundacién, que se encuentran bajo la
responsabilidad de los trabajadores de la Fundacion.

e Establecer, difundir y verificar el cumplimiento de buenas practicas en el uso de
contrasefias para los usuarios estandar y para los usuarios con privilegios de
administrador de los diferentes sistemas de informacion.

10.3 ALCANCE

La presente es aplicable a todos los trabajadores de la Fundacién y en general a la
comunidad académica a quienes se les haya otorgado permisos sobre los sistemas de
informacion, bases de datos, documentacién, programas o servicios de informacion, sin
importar la funcién que desempenie en la Fundacién e independientemente de la sede.

10.4 RESPONSABLES

Trabajadores de la Fundacién y en general a la comunidad académica que cuente con un
usuario asignado por la Fundacién.

Direccion de Informatica y Tecnologia (quien vela por el cumplimiento del presente
lineamiento para garantizar el adecuado control de acceso légico y fisico).

10.5 DESCRIPCION DE LA LINEAMIENTO DE CONTRASENAS

La Fundacion establece las medidas de control de acceso a toda la informacion propiedad
de la Fundacion, sin importar el medio en el que se almacene, procese, utilice, transmita, lo
cual incluye, pero no limita a recursos de fisicos y digitales; también a los ambientes




publicos, privados, propios, de terceros o en nube; redes, sistemas operativos, aplicaciones,
sistemas de informacion; servicios de Tl, entre otros, a través de asignacion de usuarios y
contrasefas de acceso personales e intransferibles a cada usuario de la Fundacion.

Los controles de acceso son idéneos y robustos, con el fin de impedir el acceso no
autorizado a los activos de informacién de la Fundacion. Estos son conocidos por todos los
trabajadores y terceras partes que cuentan con privilegios de acceso a la informacion de la
Fundacion y deben controlar los privilegios sobre los activos de informacion de acuerdo con
lo permitido y segun lo estrictamente necesario para el desempenio de su funcién. Se deben
implementar procedimientos para la asignacion de privilegios de acceso a los sistemas de
informacién, bases de datos y servicios, estos deben estar claramente documentados,
comunicados y controlados en cuanto a su cumplimiento.

10.6 SISTEMA DE GESTION DE CONTRASENAS

Las contrasefias constituyen uno de los principales medios de validacion y autorizacién de
permisos a un usuario para acceder a un servicio informatico. Los sistemas de
administracion de credenciales deben constituir una herramienta eficaz e interactiva que
garantice contrasefas robustas. En este sentido, con el fin de evitar el acceso no autorizado
a los sistemas informaticos y equipos de coémputo de la Fundacién, el sistema de
administracion de credenciales a través de las contrasefias se indica que como minimo
deben cumplir con las siguientes condiciones:

e Imponer el uso de mecanismos de acceso individuales para determinar
responsabilidades.

e Permitir que los usuarios seleccionen y cambien sus propias contrasefias.

e Imponer el uso de contrasenas robustas y rechazar contrasefias débiles.

e Obligar a los usuarios a cambiar las claves temporales en su primer procedimiento de
autenticacion.

e Evitar mostrar las claves en pantalla cuando son ingresadas.

e Durante la induccion inicial a nuevos trabajadores, se debe explicar la importancia de
las contrasefas y proporcionar instrucciones sobre cémo usarlas y protegerlas de
manera adecuada.

e Las contrasefas empleadas deben ser robustas, dificiles de adivinar. Por ejemplo, una
buena practica es cambiar las letras por numeros o caracteres especiales.

¢ Uso de combinaciones. Las contrasefias utilizadas por los usuarios de la red corporativa
de la Fundacion deben cumplir con los siguientes requerimientos:

v La longitud de las contrasenas de ingreso a equipos de cémputo debe ser minimo de
diez (10) caracteres. Entre mas caracteres tenga la contrasefia es mas dificil de
descifrar por algun delincuente informatico (hacker.)

v Contener caracteres alfabéticos (a-z, A-Z), es importante tener en consideracién que se
discrimina entre mayusculas y minusculas. Preferiblemente no consecutivas ni
repetidas.




v Numéricos (0-9) Preferiblemente no numeros consecutivos ni repetidos.

v Hay que evitar utilizar secuencias basicas de teclado (por ejemplo: “gwerty”, “asdf’ o las
tipicas en numeracion: “1234” o “98765”)

v No repetir los mismos caracteres en la misma contrasefa. (ej.: “111222").

v Caracteres especiales ({@#$%"&*() _+|~- =\"{}[]:";'<>?,./) (Opcional).

¢ No se deben emplear palabras ni nombre de familiares o personales; se recomienda
combinaciones entre numeros y letras que no puedan ser identificables facilmente.

e Evite almacenar contrasenas de forma legible en archivos dentro de la computadora, en
notas, en papeles o cualquier lugar accesible por personas no autorizadas.

¢ No divulgue las contrasefas por correo electronico o teléfono.

¢ No es aconsejable activar la opcion de recordar contrasefia en navegadores web.

¢ Nunca comparta su usuario y contrasefia con otras personas, como amigos, familiares
o compainieros de trabajo. Compartirlos expone a las consecuencias de las acciones
realizadas por otros con esas cuentas.

e Las credenciales asociadas a un usuario que se encuentre de vacaciones deberan ser
inactivadas durante el periodo de vacaciones del trabajador.

e Sisospecha que alguien mas conoce tu contrasefia, cambiala de inmediato o informa a
tu jefe o informa a la mesa de soporte al correo: soporte.fusm@sanmartin.edu.co.

e Si olvida su contrasefia o desea cambiarla, puede enviar un correo solicitando el
restablecimiento a:soporte.fusm@sanmartin.edu.co.

e Para garantizar una mayor seguridad en linea, se aconseja el uso de un gestor de
contrasenas. Este método implica el empleo de un administrador de contrasefas que
opera con una unica contrasefia maestra. Con esta aplicacién, es posible generar y
recuperar las contrasefas de todas las cuentas, proporcionando asi una capa adicional
de proteccion para la informacién en linea.

10.6.1 RESTRICCIONES DE USO DE CONTRASENAS

e Las contrasefas utilizadas para el acceso a los equipos de cémputo y sistemas
informaticos de la Fundacion no deben utilizar cadena de caracteres duplicados,
nombre de usuario del equipo, fechas de nacimiento o cualquier otro dato personal,
conjuntos de letras o caracteres de facil identificacion (ejemplo: abcd1234).

No se permitira la reutilizacién de las ultimas cuatro contrasenas.

e Se debe exigir el cambio de contrasefa al primer uso acceso de los equipos de
computo y sistemas informaticos; ya que las primeras fueron suministradas por la
Direccion de Informatica y tecnologia y deben ser secretas, personales e
intransferibles.

10.6.2 PRIVACIDAD DE LAS CONTRASENAS

La contrasefia de acceso a los equipos de computo y sistemas de informacién de la
Fundacion de cada usuario es personal e intransferible, por tanto, cada usuario se
compromete a no revelar, prestar, transferir y difundir sus contrasefias de acceso.
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10.6.3 PERIODICIDAD DE LAS CONTRASENAS

Las contrasefias de acceso a los equipos de cdmputo y sistemas de informacién de la
Fundacion deben ser cambiadas cada 90 dias para los usuarios.

10.6.4 GESTION DE CLAVES CRITICAS

En los diferentes ambientes de procesamiento existen cédigos de usuarios con los cuales
es posible efectuar actividades criticas como la instalacion de plataformas o sistemas,
habilitacion de servicios, actualizacién de software y configuracion de componentes
informaticos. Dichas cuentas no seran de uso habitual, sino que sdlo seran utilizadas ante
una necesidad especifica de realizar alguna tarea que lo requiera y se encontraran
protegidas por claves con un mayor nivel de complejidad que el habitual. Las cuentas con
accesos privilegiados deben ser controladas y gestionadas a través de los mecanismos
necesarios para garantizar el gobierno y proteccion sobre éstas.

11 LINEAMIENTO DE USO ACEPTABLE DE ACTIVOS DE INFORMACION
11.1 INTRODUCCION

La Fundacion en su funcion de salvaguardar el uso adecuado de los activos de informacién
de la Fundacion y velar por que todos los usuarios de la informaciéon conozcan y apliquen
los lineamientos y controles que ésta defina. La Fundacién reconoce la informacion y los
sistemas de informaciéon como un componente indispensable para el cumplimiento de sus
objetivos estratégicos; por tanto, se compromete a adoptar lineamientos de seguridad de la
informacion de alto nivel que permitan que solo las partes interesadas y autorizadas que
tienen la necesidad legitima en cumplimiento de sus funciones (confidencialidad) puedan
acceder a los activos de informacion, que no se realicen modificaciones sin autorizacion, se
salvaguarde su exactitud y completitud (la integridad), y que estén disponibles y utilizables
cuando sean requeridos para el desarrollo de las actividades propias del negocio.

11.2 OBJETIVO

Establecer las especificaciones de seguridad para el uso aceptable de los activos de
informacioén pertenecientes a la Fundacion Universitaria San Martin.

11.3 ALCANCE

Este documento define las directrices y lineamientos para garantizar que todo el personal
de la Fundacién Universitaria San Martin, incluidas las partes interesadas, trabajadores,
contratistas o terceros, den buen uso a los activos de informacion de esta.

11.4 RESPONSABLES

Trabajadores de la Fundacion Universitaria San Martin.
Comunidad Universitaria




11.5 GENERALIDADES

Por lo anterior, se establecen los siguientes lineamientos para el uso aceptable de los
activos de informacion. Las personas son responsables del uso apropiado de los activos de
la Fundacion de acuerdo con los siguientes lineamientos, estandares y directrices
establecidos por la compadia:

e Esta prohibido compartir credenciales de acceso o contrasefas con otros usuarios,
en caso de requerir soporte se debe iniciar sesidon previamente, asi mismo, no se
puede ceder la sesidn para que otros usuarios realicen actividades sobre estas, toda
actividad realizada bajo las cuentas asignadas a cada usuario sera responsabilidad
de este ya sea €l u otro usuario quien las ejecute y debera comparecer los procesos
disciplinarios definidos por la Fundacion.

e La Fundaciéon como propietario de los equipos, cuentas y/o buzones de correo
electrénico podra acceder a cualquier cuenta de un empleado sin previa autorizacion
de éste, siempre y cuando exista sospecha de actos ilicitos, extorsiones u otro acto
que amerite dicha intervencion.

e Se prohibe la transmision de mensajes por cualquier medio que pueda comprometer
hostigamiento de raza, edad, sexo, religion, politica, nacionalidad, origen,
incapacidad u orientaciones personales, comentarios despectivos, noticias
informales o mal intencionadas, mensajes masivos de indole personal y en general,
cualquier tipo de informacion que cause congestion en la red o interfiera con el
trabajo de otros.

e Se prohibe el uso de medios de almacenamiento en la nube, correos electronicos,
mensajeria instantanea, entre otros de propiedad personal para guardar y/o
transferir informacion sensible o critica corporativa.

e La comunicacién o el intercambio de documentos corporativos con contactos
externos o internos debera realizarse exclusivamente a través de las cuentas de
correo electronico o mensajeria instantanea asignadas por la Fundacion.

e Es responsabilidad de la Fundacién entregar al trabajador y/o contratista un equipo
de cémputo bajo previa solicitud con el software estandar corporativo (sistema
operativo, herramientas de ofimatica, navegador, antivirus, aplicaciones y politicas
o lineamientos de seguridad) definido para la Fundacion.

e Por motivos de seguridad, cumplimiento y mantenimiento, el personal autorizado de
la Direccion de Informatica y Tecnologia podra monitorear y auditar el equipo, los
sistemas, aplicaciones, el trafico de la red y demas plataformas o servicios
tecnolégicos prestados de acuerdo con al presente lineamiento y demas directrices
relacionadas al control de acceso.

e La Fundaciéon no faculta, ni autoriza a ningun trabajador o consultor externo a
establecer un acuerdo o ejecutar el pago por rescate de informacién en caso de ser
victima de ciberataque, infeccion (malware) o secuestro de informacion
(Ransomware).




11.6 LINEAMIENTO DE USO DE LOS EQUIPOS DE COMPUTO O
SISTEMAS INFORMATICOS

Los computadores, cuentas de usuario, teléfonos (incluyendo los celulares), buzones de
correo de voz y otros recursos similares que son propiedad de la Fundacién, son asignados
para asistir a sus trabajadores en el desempefio de su trabajo diario.

e Es responsabilidad de cada trabajador de la Fundacion velar por el transporte,
cuidado y buen uso de los equipos tecnoldgicos asignados. Dado que los equipos
portatiles son especialmente sensibles a robo o pérdida y requieren unas medidas
de seguridad mas altas. En ningun momento se deben dejar descuidados en sitios
publicos.

e EIl Coordinador de soporte 0 quien haga sus veces es responsable de que ningun
activo de informacién adquirido y que sea parametrizable, debera ser instalado con
la configuracion por defecto de fabrica, se deben eliminar claves por defecto y
establecer cuentas de administrador y cuentas de usuario seguras.

e La Direccion de Informatica y Tecnologia es la responsable que todo activo de
informacién parametrizable sea configurado de acuerdo con los parametros
establecidos por la Fundacién, eliminando toda configuracion.

e La Direccion de Informatica y Tecnologia es el unico autorizado para realizar
actividades de soporte preventivo y/o correctivo a los equipos de cémputo y/o
servidores tales como: instalacién y/o desinstalacion de software, cambios de
configuracién, limpieza, optimizaciones del sistema operativo, cambios de protector
de pantalla, fondos, entre otros.

e Solo podran ser instalados componentes de software y hardware adquiridos por la
Fundacién, ningun usuario se encuentra autorizado para adquirir 0 ejecutar
instalacion de ningun tipo de software o herramientas, en caso de necesitar, debera
hacer una solicitud directa al jefe inmediato, asi como la Direccién de Informatica y
Tecnologia quien evaluara y definira el proceso de adquisicion.

e La Direccion de Informatica y Tecnologia es el unico autorizado para asignar o
reasignar equipos y/o periféricos tecnoldgicos, ningun usuario podra auto asignarse
hardware (monitores, teclados, ratdn entre otros) sin autorizacion previa.

e LaDireccién de Informatica y Tecnologia debera garantizar que el software estandar
esté siempre actualizado, asi como los parches de seguridad de Windows y firmas
de antivirus.

e Los equipos de cémputo asignados deben ser devueltos en buen estado a la
Direccion de Informatica y Tecnologia, cuando el empleado o proveedor
responsable de dicho equipo finalice su vinculacion con la Fundacion.




11.7 LINEAMIENTOS DE USO DEL HARDWARE Y SOFTWARE

Corresponde a la Direccion de Informatica y Tecnologia, proveer las especificaciones
técnicas de cualquier equipo informatico, la instalacion de software y equipos
computacionales, como también la realizacion de las pruebas técnicas respectivas.

o Todo equipo de computo (impresora, scanner, monitor y otros recursos informaticos)
perteneciente a la Fundacion o en uso bajo cualquier modalidad de contratacién,
debera permanecer en el lugar asignado por la institucion. El traslado o cambio de
cualquier equipo debe ser autorizado por el Director de Informatica y Tecnologia.

o No deben abrir o romper los sellos de seguridad instalados en cada computador y/o
equipo por la Direccion de Informatica y tecnologia.

o No abrir, retirar o cambiar componentes de los equipos.

o Evitar prestar e intercambiar los equipos de computo.

o Evitar instalar dispositivos o periféricos sin la supervision y autorizacién expresa de
la Direccién de Informatica y Tecnologia.

o No retirar o sacar equipo de la institucion sin previa autorizacién del area de
almaceén.

o El usuario debera mantener los archivos de su equipo ordenados, siendo de su
responsabilidad conservar espacio suficiente en el disco duro para poder ejecutar
sus aplicaciones.

s Se debe respetar la propiedad intelectual y licencias.

11.8 LINEAMIENTOS DE USO DE LA INFORMACION IMPRESA

o El material impreso producido utilizando los recursos de tecnologia de la Fundacion,
debe ser tratado con la misma precaucién con la que se manejan los datos
almacenados electronicamente. Todo el material impreso debe ser tratado de
acuerdo con los lineamientos de seguridad establecidos por la Fundacién.

o El envio de material impreso que contenga informacién confidencial o estrictamente
confidencial, a través de correo fisico, debe ser enviado con las medidas necesarias
para garantizar su proteccion, confidencialidad e integridad y emplear sobre sellado
marcado con una etiqueta que lo distinga y que indique que es “sodlo para el
destinatario”.

¢+ Cuando se requiera el envio de informacion confidencial o restringida de la
Fundacion, se deben utilizar servicios que permitan realizar seguimiento y
trazabilidad del material enviado como los servicios de correo certificado.

o Para prevenir cualquier lectura no autorizada o busqueda de informacion, en
dispositivos de reproduccion de informacion como impresoras, fotocopiadoras,
multifuncionales, entre otras, no se debe dejar abandonado el material impreso.

¢ Los documentos que contienen informacién sensible se deben retirar de las
impresoras inmediatamente.




¢ Todo el material impreso que no sea retirado de los dispositivos de reproduccion
podra ser destruido.

11.9 DESTRUCCION DEL MATERIAL IMPRESO

El material impreso con informacion interna, confidencial o restringida debe ser destruido
utilizando una maquina de destruccién de papel, o debe romperse en varios pedazos y, en
todo caso, debe distribuirse en diferentes depdsitos de papel.

Por ningin motivo material con informacién interna, confidencial o restringida debe ser
reutilizado.

11.10 GESTION DE ACTIVOS DE INFORMACION

La Fundacion mantiene los activos de informacion claramente identificados, referenciados,
inventariados y actualizados.

Como minimo una vez al afio o si se presenta alguna novedad con periodicidad inferior al
Comité de Seguridad de la Informacion la revision detallada de los inventarios de los activos
de informacién de la Fundacién, con el objetivo de verificar que todos los activos se
encuentren actualizados, asegurando la disponibilidad, confidencialidad e integridad de la
informacion alli relacionada.

Toda adquisicién de hardware, asi como cambios de ubicacion fisica de los mismos,
requiere la evaluacion técnica y aprobacion por parte de la Direccidon de Informatica y
Tecnologia, quién es la encargada de controlar los activos de informacién dentro de la
compania.

11.11 LINEAMIENTOS DE USO DE SERVICIO DE INTERNET

Se deben adoptar las medidas necesarias para propiciar el correcto uso del servicio de
Internet, con el propdsito de minimizar los riesgos para la FUNDACION, derivados de su
uso.

o El uso de Internet debe estar destinado exclusivamente a la ejecucion de las
actividades de la Fundacion y, debe ser utilizado por los trabajadores y contratistas
para realizar las funciones establecidas bajo su cargo.

o Los trabajadores y/o contratistas son responsables de mantener su imagen
profesional dentro de internet, asi como proteger la imagen y reputacion de la
Fundacion.

o No esta permitido el acceso a paginas cuyo contenido pueda resultar ofensivo o
puede llegar a atentar contra la dignidad humana. Asi mismo, no se permite el
acceso a paginas de contenido no adecuado, ilegal o poco ético.

o No visitar paginas no fiables o sospechosas con el fin de evitar posibles incidentes
de seguridad y privacidad de la informacion.




En ninguna circunstancia se podra dejar configuraciones y contrasefas por defecto
en los sitios web, como credenciales de acceso a correo o cuentas bancarias, entre
otros.

Se debe garantizar que el acceso al servicio de internet por parte de personal
externoy que se encuentre dentro de las instalaciones de la Fundacién se encuentra
configurado en segmentos totalmente independientes a los segmentos de red, para
evitar accesos no autorizados a la informacion.

Se encuentra prohibida la descarga, reproduccién y acceso a sitios web de musica,
videos, emisoras, television online, peliculas, descarga de software ilegal o no
licenciado entre otros. Asi mismo, la publicacién, envio o adquisicién de material
sexualmente explicito, discriminatorio, todo aquello que implique un delito
informatico.

Se prohibe la publicacion de anuncios comerciales o material publicitario a nombre
de la Fundacién, salvo del area asignada para ello por parte de la Institucion.

Se prohibe promover, asuntos 0 negocios personales bajo la navegacion de internet
de la Fundacion.

Se prohibe la divulgacion, él envid de documentos o aplicaciones con fines
maliciosos o ilegales a nombre de la Fundacién.

El uso de Internet no definido dentro de las restricciones anteriores es permitido
siempre y cuando se realice de manera ética, razonable, responsable, no abusiva y
sin afectar la productividad ni la proteccion de la seguridad de la informacion.

11.12 LINEAMIENTOS DE USO DEL CORREO ELECTRONICO

Las cuentas de correo electronico de la Fundaciéon son un servicio de red que
permite a los usuarios de la Fundacion enviar y recibir mensajes para el desarrollo
de sus funciones. En este sentido todos los usuarios, trabajadores y/o consultores
externos que la requiera para el desempefio de sus funciones el mismo, deben
asegurar el buen uso del recurso para garantizar la proteccion del servicio y de la
informacion de la Fundacion.

Se asigna un buzén de correo electrénico previa solicitud del jefe inmediato
pertinente (area a la que ingresa), se creara teniendo en cuenta el usuario asignado
para acceder a la red y el dominio @sanmartin.edu.co.

Tanto los mensajes y la informacién contenida en los buzones de correo son de
propiedad de la Fundacion, cada usuario como responsable de su buzoén, debe
mantener solamente los mensajes relacionados con el desarrollo de sus funciones.
Las cuentas de correo electronico asignadas por la Fundacion son de caracter
corporativo por tal razéon no podran ser usadas para registros personales como
cuentas en redes sociales, entidades bancarias, registros de paginas web,
universidades o cualquier otro, salvo previa autorizacién y que sea necesario para
el cumplimiento de sus funciones. A su vez, estas cuentas son de caracter personal
e intransferible y por tanto no se debe ceder el uso de la cuenta a terceros.




Todos los mensajes o correos electronicos enviados deben respetar el estandar de
formato e imagen corporativa definido y deben conservar, en todos los casos, el
mensaje legal institucional de confidencialidad.

La Fundacion establecera métodos de control y seguridad para el acceso a las
cuentas o buzones de correo electrénicos, sin embargo, es también responsabilidad
del usuario identificar con claridad los remitentes del correo recibido, validando su
veracidad al igual evitar abrir archivos de remitentes desconocidos o archivos no
solicitados.

La clave de acceso al servicio de correo electronico no debe ser divulgada a ninguna
persona, exhibirse en publico y para su gestion se debe seguir los controles de
proteccion de contrasenas definidos por el Sistema de Gestion de Seguridad de la
Informacion.

Toda informacion generada que requiera ser transmitida fuera de la compainia, y
que por sus caracteristicas de confidencialidad e integridad debe ser protegida, es
importante exportar en formatos no editables como (PDF) y con mecanismos de
seguridad (contrasefas y cifrado). Solo puede ser enviada en el formato original
bajo la responsabilidad del usuario y unicamente cuando el receptor requiera hacer
modificaciones a dicha informacién.

La Fundacién protege el servicio de correo electrénico y los activos de informacion
que pueden ser accedidos a través de éste, frente a las amenazas y vulnerabilidades
identificadas de los resultados de la gestion de riesgos de seguridad digital, como la
suplantacion de identidad, el acceso no autorizado a informacion, indisponibilidad
del servicio, y en general cualquier riesgo que afecte la disponibilidad,
confidencialidad e integridad de la informacion.

Los siguientes usos del servicio de correo electrénico se consideran usos no
autorizados y prohibidos los siguientes:

- Envio de correos masivos sin autorizacion oficial.

- Esta estrictamente prohibido el envio de cadenas.

- Envio, reenvio o intercambio de mensajes no deseados o considerados
spam.

- Envio o intercambio de mensajes con contenido que atente contra la
integridad de las personas o instituciones, cualquier contenido que
represente riesgo para la seguridad de la informacién de la Fundacién o esté
prohibido por la leyes, regulaciones o normas a las cuales esta sujeta la
Fundacion.

- Creacion, almacenamiento o intercambio de mensajes que violen las leyes
de material protegido por la ley de derechos de autor, normas sobre
seguridad de la informacién y proteccion de datos personales.




- Crear, enviar, alterar, borrar mensajes suplantando la identidad de un
usuario, o Abrir, usar o revelar indebidamente la cuenta de correo electrénico
de otro usuario, sin contar con la autorizacion formal del titular de la cuenta.

11.13 ARCHIVOS ADJUNTOS Y CONTENIDOS EN LOS CORREOS
ELECTRONICOS

o Enviar archivos adjuntos en los correos electrénicos es una de las formas mas
faciles de transmitir un virus. Por tanto, se debe prestar especial atencion para
asegurar que los archivos recibidos correspondan con una fuente confiable. Su
contenido debe ser conocido antes de ser abierto o enviado.

¢ Los archivos recibidos seran chequeados automaticamente por el sistema, para
verificar si contienen programas maliciosos. Si un correo electronico tiene archivos
con programas maliciosos, los archivos seran removidos automaticamente del
correo.

o Elemisor de un correo debe describir lo que contiene el(los) archivo(s) que anexa.

o El correo debe tener, al menos, la siguiente informacion:

- Numero de archivos.
- Nombre y extensién de cada uno.

o No abrir archivos que se encuentren en correos electrénicos recibidos de remitentes
desconocidos.

11.14 CONFIDENCIALIDAD
La informacidn confidencial o reservada no debe ser enviada por correo a través de redes

publicas (por ejemplo, Internet) a menos que vaya protegida.

En los casos en los que se requiera envio o recepcion de informacion publica clasificada
con caracter reservado, el usuario del servicio de correo electronico debe cifrar dicha
informacion, de acuerdo con los lineamientos establecidos.

Se debe garantizar que la informacion se protege adecuadamente al ser enviada por el
servicio de correo electrénico corporativo, para lo cual se debe escribir en el asunto del
correo la clasificacién de la informacion que esta enviando.

11.15 REENVIO DE CORREO ELECTRONICO

El reenvio de mensajes con informacion confidencial o restringida esta prohibido.




La informacion enviada por correo electréonico por defecto esta clasificada como interna.
Los usuarios deben tener cuidado al enviar mensajes, debido a que puede no ser apropiado
distribuirlos.

El uso de reglas que permitan reenviar de manera automatica correos electrénicos a
direcciones que no sean de la Fundacion (direcciones externas) esta prohibido.

Cuando se responde o reenvia un mensaje se deben revisar las direcciones de correo a las
cuales se va a remitir dicha respuesta o reenvio. Ademas, deben borrarse todas las
direcciones que pudieran aparecer en el correo enviado con anterioridad y que aparezcan
reflejadas en el nuevo correo reenviado o respondido.

11.16 TRATAMIENTO DE CUENTAS DE CORREO ELECTRONICO
CUANDO UN TRABAJADOR SE RETIRA

Se debera realizar una copia de respaldo para la cuenta y almacenarla segun lo establecido
en el lineamiento de respaldo de la Fundacion.

Se debe contar con los procedimientos e instructivos necesarios para el restablecimiento
de las cuentas que hayan sido eliminadas y que sea necesaria su recuperacion.

El superior jerarquico debe definir el tiempo de retencion de dicha informacion o quedar
como responsable de la misma, segun los intereses y necesidades del area.

11.17 CUENTAS DE CORREO ELECTRONICO INACTIVAS

Periédicamente se debe realizar la revision de las cuentas que llevan mas de 60 dias sin
ningun acceso, en caso tal, se procedera a enviar una comunicacion de las cuentas sin uso
al propietario de la cuenta y/o al responsable superior inmediato para obtener respuesta de
la actividad de esta y se daran 30 dias adicionales a partir de la fecha de la comunicacién
para la utilizacion de la cuenta. Vencidos los treinta dias, de no presentarse uso y/o
respuesta del responsable superiorinmediato, se procedera a su eliminacion y se entendera
que el usuario ya ha sido comunicado y se tomaran las medidas necesarias para hacer uso
de la licencia.

11.18 USO DE VIDEOCONFERENCIA Y MENSAJERIA INSTANTANEA

La Fundacion restringe el uso de programas de Mensajeria Instantanea que no estan bajo
el control de la compaiiia, con el objetivo de incorporar buenas practicas sobre la seguridad
de la informacion, lo Unicos medios para ejecutar o establecer una videoconferencia y/o
mensajeria instantanea son Zoom, Microsoft Teams y Meet.

No se permite enviar o recibir por este medio archivos confidenciales, sensibles o de alta
criticidad.




Esta prohibido descargar documentos, aceptar invitaciones o enlaces de conexion
desconocidos o de dudosa procedencia.

11.19 RECURSOS COMPARTIDOS

El trabajador que autoriza y dispone el recurso compartido es el responsable por las
acciones y los accesos sobre la informacién contenida en dicha carpeta.

Se debe definir el tipo de acceso y los permisos estrictamente necesarios sobre la carpeta
(lectura, ejecucién, escritura, modificacion y borrado).

El acceso a carpetas compartidas debe delimitarse a los trabajadores que las necesitan y
deben ser protegidas con contrasenas.

11.20 CONTROL DE ACCESO FisICO

Todas las areas destinadas al procesamiento o almacenamiento de informacion sensible,
asi como aquellas en las que se encuentren los equipos y demas infraestructura de los
sistemas de informacién y comunicaciones, se consideran areas de acceso restringido.

Los ingresos y salidas de personal a areas restringidas de tecnologia de la Fundacion deben
ser registrados; por consiguiente, los trabajadores y proveedores deben cumplir
completamente con los controles fisicos implementados.

Los trabajadores y consultores externos deben portar el carnet que los identifica en un lugar
visible; en caso de pérdida del carné o tarjeta de acceso a las instalaciones, deben
reportarlo a la mayor brevedad posible a la Direccién de Recursos Humanos.

Los visitantes pueden ingresar y permanecer en las areas restringidas solamente cuando
esté presente un empleado designado; quien debe acompafiar al visitante durante toda su
estadia en las instalaciones.

12 NO CUMPLIMIENTO

Todos los trabajadores de la Fundacion, comunidad académica, proveedores y demas
terceros relacionados con los activos de informacién de la institucion tienen la
responsabilidad de cumplir esta Politica y Lineamientos de Seguridad de la Informacion.
Cualquier incumplimiento, que ponga en riesgo algun aspecto de Seguridad de la
Informacion y Ciberseguridad, puede constituir una falta y se aplicaran las sanciones
pertinentes.

Los proveedores de la Fundacion, que tengan a su cargo el desarrollo de software, tienen
la obligacion de cumplir con los Lineamientos de seguridad de la informacion establecidos




por la Fundacion cualquier incumplimiento a las mismas y que puedan poner en riesgo
algun aspecto del SGSI constituye una falta la cual conlleva a sanciones.

El incumplimiento de la politica general y los Lineamientos del SGSI afectan a nivel
normativo y operativo, esto trae consigo consecuencias administrativas, disciplinarias o
legales relacionadas con la seguridad y la privacidad de la informacién.

13 DOCUMENTOS DE REFERENCIA

El presente documento se basa en las buenas practicas, leyes y normas relacionadas con
la seguridad de la informacion:

131 Lineamiento de uso de dispositivos méviles

Procedimiento GDT-SDI-PR-001 Asignacion de equipos a funcionarios.
Procedimiento GDT-SDI-PR-002 Acceso a sistemas de informacion.

Norma ISO 27001:2022 bajo la guia de controles 1ISO 27002:2022. Anexo 5.2.
Funciones y responsabilidades en materia de seguridad de la informacion; 7.8
Ubicacion y proteccidn de equipos; 8.1 Dispositivos finales del usuario.

13.2 Lineamiento de uso de internet

e |ISO NTC/IEC 27001:2022, Anexo 27002:2022 8.3 Restriccion del Acceso a la
Informacion; 8.12 Prevencion de la fuga de datos, 8.23 Filtrado Web.

e Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccidon
de datos personales.

13.3 Lineamiento de respaldo, almacenamiento y recuperacion de
informacion

e |SO/IEC 27001:2022 — Sistemas de Gestion de Seguridad de la Informacion (SGSI),
Anexo B. 8.13.
ISO 22301:2019 — Seguridad de la Sociedad: Sistemas de Continuidad del Negocio.
La ley 594 de 2000 Ley General de Archivos.

13.4 Lineamiento seguridad de la informaciobn en la relaciéon con
proveedores

Norma Técnica Colombiana NTC-ISO/IEC 27001:2022 Anexo 5.19 Seguridad del
Informacion en las relaciones con proveedores. Anexo 5.20 Abordar la Seguridad de la
informacion en los acuerdos con los proveedores; 521 Gestion de la Seguridad de la
Informacion en la Cadena de Suministro.




13.5 Lineamiento de escritorio y pantalla limpia

Norma ISO 27001:2022 Anexo 7.7. Lineamiento de escritorio y pantalla limpios.
13.6 Lineamiento de control de accesos

ISO NTC/IEC 27001:2022 Anexo A. 5.15 Control de Acceso y A 5.16 Gestion de Identidad.
13.7 Lineamiento de desarrollo seguro

Norma ISO 27001:2022 bajo la guia de controles ISO 27002:2022. Anexo 8.25
Lineamiento de Desarrollo Seguro; 8.30 Desarrollo tercerizado

13.8 Lineamiento de gestion de contraseias
ISO NTC/IEC 27001:2022 Anexo A.5.17 Informacion de autenticacion.

13.9 Lineamiento de uso aceptable de activos de informaciéon

ISO 27001:2022 Anexo A 5.2. Funciones y responsabilidades en materia de seguridad de
la informacion; 5.10 Uso aceptable de la informacioén y otros activos asociados.
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